Zalacznik nr 3

do zarmdzenia nr 0161/6/08
DyrektoiZzespotu Obstugi Placowek @wiatowych
w Markachdnia 7 marca 2008

SYSTEM OCHRONY DANYCH | ZBIOROW

1. Wszystkie dokumenty zwigzane z ewidencjg ksiegowa, a w szczegolnosci:

a) dokumentacje przyjetych zasad rachunkowosci (zaktadowy plan kont),

b) ksiegi rachunkowe,

c) dowody ksiegowe,

d) sprawozdania finansowe,

zwane dalej "zbiorami", przechowuje sie w sposéb nalezyty i chroni przed niedozwolonymi

zmianami, nieupowaznionym rozpowszechnianiem, uszkodzeniem lub zniszczeniem.

2. Dowody ksiegowe przechowuje sie w siedzibie Zespolu w oryginalnej postaci, w ustalonym
porzadku dostosowanym do sposobu prowadzenia ksigg rachunkowych, z podzialem na
miesiace, w sposob pozwalajgcy na ich szybkie odszukanie. Roczne zbiory dowodéw ksiegowych
oznacza sie okresleniem nazwy ich rodzaju oraz symbolem lat.

3. Dokumenty biezace obejmujace okres 3 lat przechowywane sg w szafach zabezpieczonych przed
dostepem o0s6b niepowotanych. Pozostale dokumenty zabezpieczone sg w archiwum Urzedu
Miasta Marki.

4. Dla prawidtowej ochrony ksigg rachunkowych stosuje sie:

a) wykonywanie kopii bezpieczenstwa,

b) odpowiedni poziom zarzadzania dostepem do danych pracownikéw na réznych stanowiskach
pracy (indywidualne konta uzytkownikéw z bezpiecznie przechowywanymi hastami dostepu,
mozliwos¢ zréznicowania dostepu do baz danych i dokumentow w zaleznosci od zakresu
obowigzkéw danego pracownika),

c) profilaktyke antywirusowa - poprzez programy zabezpieczajace.

5. Szczegblnej ochronie poprzez zdeponowanie w sejfie poddane sg kopie bezpieczenstwa.

6. System finansowo-ksiegowy ,Ksiegowos$¢ Budzetowa”

a) skiada sie z dwéch czesci:

— baza danych - stuzy do przechowywania wszystkich danych ksiegowych i wprowadzanych
przez uzytkownikow,
— program, ktory jest interfejsem uzytkownika do bazy danych.

b) baza danych zainstalowana jest w odrebnym katalogu, a dostep do niej (autoryzacja do niej
hastem uzytkownika systemu Windows) maja tylko uprawnieni uzytkownicy,

c) program zainstalowany jest na trzech stanowiskach komputerowych uzytkownikéw systemu
.Ksiegowos¢ Budzetowa”

d) dodatkowym zabezpieczeniem jest autoryzacja (login i hasto) w systemie. Jest to
zabezpieczenie niezalezne od opisanego w punkcie b) poziomu zabezpieczenia Windows,

e) zbiory baz danych programéw przechowywane sg na serwerze umiejscowionym w specjalnie
chronionym pomieszczeniu z ograniczonym dostepem,

f) zbiory danych tworzace ksiegi rachunkowe sg archiwizowane codziennie na dysku serwera,
dodatkowo kopia jest nagrywana na nosniku CD i przechowywana w metalowe] szafie
umieszczonej w pomieszczeniu kasowym. Niska awaryjnos¢ nosnikdw, jakimi sa ptyty CD oraz
wysoka czestotliwo$¢ archiwizacji umozliwia w razie awarii odtworzenie aktualnego stanu
danych.
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