Elektronicznie podpisany przez:
Jacek Orych
dnia 29 wrzes$nia 2020 r.

ZARZADZENIE NR 0050.177.2020
BURMISTRZA MIASTA MARKI

z dnia 29 wrzesnia 2020 .

w sprawie ustalenia zasad swiadczenia pracy zdalnej przez Pracownikéw Urzedu
Miasta Marki

Na podstawie art. 33 ust. 3 ustawy z dnia z dnia 8 marca 1990 r. o samorzgdzie gminnym
(Dz.U. 2020r., poz.713), art 19ust.1i2 pkt1 ustawy zdnia 26 kwietnia 2007 r.
0 zarzgdzaniu kryzysowym (Dz. U. z 2019 r., poz. 1398, z 2020 r. poz. 148, 284, 374 i 695),
§ 39 Rozporzgdzenia Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia z 1997r
w sprawie ogolnych przepiséw bezpieczenstwa i higieny pracy (Dz. U. z 2003 r. Nr 169,
poz. 1650z 2007 r. Nr49, poz. 330, z2008r. Nr 108, poz.690oraz z 2011 r. Nr 173,
poz. 1034), w zwigzku z art. 3 ustawy z dnia 2 marca 2020 r. o szczegodlnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. z 2020 r., poz.: 374, 567, 568,
695, 875, 1086, 1106, 1423, 1478), zarzgdzam, co nastepuje:

§ 1. W zwigzku z sytuacjg wystepowania wirusa SARS-CoV-2 w Polsce wywotujgcego
chorobe zakazng COVID-19, w trosce o bezpieczehstwo Pracownikéw Urzedu Miasta Marki,
ustala sie zasady swiadczenia pracy zdalnej okreslone w zatgczniku do zarzgdzenia.

§ 2. Wykonanie zarzadzenia powierza sie Sekretarzowi Miasta.

§ 3. Zarzadzenie wchodzi w zycie zdniem podjecia iobowigzuje w okresie
obowigzywania stanu zagrozenia epidemicznego albo stanu epidemii, ogtoszonego
z powodu COVID-19, oraz w okresie 3 miesiecy po ich odwotaniu.

Burmistrz Miasta Marki

Jacek Orych
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Zatgcznik Nr 1 do zarzadzenia Nr 0050.177.2020
Burmistrza Miasta Marki

z dnia 29 wrzesnia 2020 r.

Zasady Swiadczenia pracy zdalnej
przez Pracownikow Urzedu Miasta Marki

|. Wprowadzenie

1. Okresla sie zasady $wiadczenia pracy zdalnej przez Pracownikéw Urzedu Miasta
Marki, dalej jako ,Zasady swiadczenia pracy zdalnej”.

2. Pracodawcg jest Urzad Miasta Marki z siedzibg w Markach, Al. Marsz. J.
Pitsudskiego 95. Pracownikiem jest osoba zatrudniona w Urzedzie Miasta Marki w
ramach stosunku pracy (wybér, powotanie, umowa o prace).

3. Czynnosci zwigzane z polecaniem pracy zdalnej dokonuje Pracodawca w osobie
Kierownika Urzedu Miasta Marki, Sekretarz Miasta lub inna upowazniona osoba.

4. Czynnosci zwigzane z rozliczaniem wykonania pracy zdalnej dokonuje bezposredni
przetozony Pracownika, do wiadomosci Pracodawcy i/ lub Sekretarza Miasta.

5. Prace zdalng stanowi praca okreslona w umowie o prace, Swiadczona przez
Pracownika przez czas oznaczony poza miejscem jej statego wykonywania, w
miejscu zamieszkania Pracownika, a gdy wymagajg tego okolicznosci takze na
terenie miasta Marki lub w innym uzgodnionym miejscu.

Il. Warunki wykonywania pracy zdalnej

1. O mozliwosci podjecia pracy zdalnej, w tym o miejscu i okresie jej wykonywania
decyduje kazdorazowo Pracodawca.

2. Obowigzkiem Pracownika jest stosowanie sie do polecen przetozonych, ktoére
dotyczg pracy, jezeli nie sg one sprzeczne z przepisami prawa lub umowg o prace.
Dotyczy to takze polecenia pracy zdalnej.

3. Pracownik moze wystgpi¢ do Pracodawcy z wnioskiem o polecenie pracy zdalne;.

4. Wykonywanie pracy zdalnej moze zostac¢ polecone gdy pozwala na to rodzaj pracy,
oraz jezeli Pracownik posiada umiejetnosci i mozliwosci techniczne oraz lokalowe do
jej wykonywania. W szczegdélnosci praca zdalna moze by¢é wykonywana przy
wykorzystaniu $srodkoéw komunikacji elektronicznej albo podobnych Srodkoéw
indywidualnego porozumiewania sie na odlegtosc.

5. Polecajgc prace zdalng Pracodawca zapewnia Pracownikowi narzedzia i materiaty
potrzebne do jej wykonywania oraz obstuge informatyczng pracy zdalnej. W
przypadku pracy zdalnej podejmowanej na wniosek Pracownika Pracownik
podejmujgc prace zdalng zapewnia odpowiednie, zgodne z Zasadami Swiadczenia
pracy zdalnej warunki tej pracy.

6. Praca zdalna jest wykonywana na podstawie polecenia pracy zdalnej, ktérego wzor
stanowi zatgcznik nr 1.

7. Praca zdalna wykonywana jest w godzinach pracy obowigzujgcych Pracownika i w
tym czasie Pracownik pozostaje w dyspozycji Pracodawcy.

8. W czasie pracy zdalnej Pracodawca moze kontaktowac sie z Pracownikiem poprzez
srodki komunikacji elektronicznej (np. stuzbowy e-mail), narzedzia i platformy do
komunikacji
i pracy zespotowej (np. Teams, Zoom, itp.) oraz telefonicznie.
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9. Praca zdalna obejmuje zadania wynikajgce z zakresu czynnosci na zajmowanym
stanowisku, przy czym za zgodg Pracodawcy Pracownik moze realizowa¢ zadania
wedtug zaproponowanego przez siebie harmonogramu i zakresu pracy.

10.Przy wykonywaniu pracy zdalnej Pracownik zobowigzany jest do przestrzegania i
ochrony informacji poufnych i innych tajemnic prawnie chronionych, w tym zapewni¢
ochrone danych osobowych, a takze informacji, ktérych ujawnienie mogtoby narazi¢
Pracodawce na szkode.

11.Pracownik wykonujgcy prace zdalng ma obowigzek prowadzi¢ ewidencje
wykonanych czynnosci, uwzgledniajgcg w szczegodlnosci opis tych czynnosci, a
takze date oraz czas ich wykonania. Wzor ewidencji czynnosci pracy zdalnej stanowi
zatgcznik nr 2.

12.Ewidencje czynnosci pracy zdalnej Pracownik przesyta przetozonemu przed
zakonczeniem pracy w danym dniu. Dopuszcza sie mozliwosc¢ ustalenia odmiennego
terminu przekazania ewidencji czynnosci pracy zdalnej w drodze indywidulanych
uzgodnien miedzy Pracownikiem, a jego przetozonym Ilub bezposrednio z
Pracodawcay.

13.W przypadku niemoznosci Swiadczenia pracy zdalnej, w tym niemoznosci
zapewnienia wtasciwych zabezpieczen, wskutek dziatania sity wyzszej skutkujgcego
np. brakiem dostepu do Internetu, systeméw lub programoéw informatycznych i/lub
innych niezawinionych przez Pracownika zaktdcehn pracy, Pracownik powinien
niezwtocznie zawiadomi¢ o tym Pracodawce i postepowaé zgodnie z jego
instrukcjami.

14.W przypadku zgtoszenia przez Pracownika braku mozliwosci Swiadczenia pracy w
miejscu zamieszkania, Pracodawca w miare mozliwosci wyznaczy Pracownikowi
inne miejsce wykonywania pracy zdalnej.

15.Pracodawca moze w kazdym czasie cofng¢ polecenie wykonywania pracy zdalnej.

16.Pracownik $wiadczgcy prace w warunkach pracy zdalnej zobowigzany jest
przestrzegac¢ regulacji, ktére obowigzujg Pracownikéw w Urzedzie Miasta Marki, w
tym w szczegdlnosci regulaminu pracy.

17.Zawinione nieprzestrzeganie Zasad Sswiadczenia pracy zdalnej stanowi naruszenie
obowigzkdéw pracowniczych.

[1l. Warunki jakie musi spetnia¢ miejsce swiadczenia pracy zdalnej

1. Pracownik zobowigzany jest zapewni¢ odpowiednie warunki $wiadczenia pracy na
sposob zdalny, w tym w zakresie bezpieczenstwa informacji i ochrony danych
osobowych.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak np.
kawiarnie, restauracje, galerie handlowe.

3. Wykonujgc prace zdalng w miejscu zamieszkania lub innym uzgodnionym z
Pracodawcg Pracownik zobowigzany jest zapewni¢, aby domownicy i/ lub inne osoby
nieuprawnione nie miaty w nig wgladu.

4. Praca zdalna powinna odbywac¢ sie wedtug wytycznych Pracodawcy i/lub zgodnie z
harmonogramem ustalonym z Pracodawcg i w ustalonym czasie pracy.

5. Odchodzac od komputera lub konczgc korzystanie ze sprzetu w celach stuzbowych
nalezy upewni¢ sie, ze urzgdzenie zostato zablokowane i brak jest mozliwosci
nieuprawnionego dostepu do danych stuzbowych

IV. Bezpieczenstwo pracy zdalnej
Internet

1. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od Pracodawcy.
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2. Jezeli Pracodawca udostepnia Pracownikowi modem Internetowy lub telefon
stuzbowy z dostepem do Internetu, ktéry moze petni¢ funkcje HotSpot, Pracownik
powinien korzysta¢ w pierwszej kolejnosci z tych urzgdzen.

3. W przypadku korzystania z domowe;j sieci WiFi, nalezy upewnic sie, ze zostata ona
skonfigurowana w sposob minimalizujgcy ryzyko wtamania, w szczegolnosci:

o Korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto.

e Hasto dostepu powinno sktadac sie z co najmniej 8 znakow, w tym z duzych i matych
liter oraz cyfr i znakdéw specjalnych.

e Jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na
wiasny.

e Dostep do panelu administracyjnego routera jest mozliwy wylgcznie z urzgdzen
znajdujacych sie w sieci domowe;.

4. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na
potrzeby pracy zdalnej udzielajg Pracownicy Biura Informatyki w Urzedzie Miasta
Marki.

V. Urzgdzenia stuzgce do pracy zdalnej

1. Zabronione jest udostepnianie urzadzen wykorzystywanych do realizowania pracy
zdalnej osobom nieuprawnionym, np. domownikom.

2. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, jak
komputer stacjonarny, laptop, smartfon, tablet, itp.

3. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza
siedzibg Pracodawcy.

4. Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.

5. W indywidualnie uzasadnionych przypadkach Pracodawca moze wyda¢ zgode na
prace z wykorzystaniem prywatnych urzadzen.

6. Urzadzenie stuzbowe jest wydawane Pracownikowi za protokotem.

7. Po otrzymaniu polecenia lub zgody na wykonywanie pracy zdalnej i uzgodnieniu
z Pracodawcg urzgdzen, z ktérych bedzie korzystat w celu jej zrealizowania,
Pracownik niezwtocznie zgtasza ten fakt Pracownikom Biura Informatyki.

8. Biuro Informatyki odnotowuje, ktdére urzadzenia sg wykorzystywane przez
Pracownika do pracy zdalnej, jezeli jest to niezbedne, przeprowadza ich przeglad.

9. W przypadku, gdy przeglad jest niemozliwy, Pracownik na zgdanie Pracownika Biura
Informatyki udostepnia urzgdzenie zdalnie, w celu dokonania jego zdalnego
przegladu.

10. Minimalne wymagania w zakresie bezpieczenstwa:

¢ Na urzadzeniu jest legalne i aktualne oprogramowanie.

Zostaty wigczone automatyczne aktualizacje.

Zostata wigczona zapora systemowa.

Zostat zainstalowany i dziata w tle program antywirusowy.

Zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez

indywidualny login i hasto uzytkownika, kod PIN, token.

Wytgczono autouzupetnianie i zapamietywanie hasta w przegladarce internetowe;j.

e Zostato ustawione automatyczne blokowanie urzgdzenia po dtuzszym braku
aktywnosci.

o Jezeli urzadzenie daje takg mozliwosé, praca jest wykonywana na koncie
Z ograniczonymi uprawnieniami.

11.Pracodawca moze dodatkowo wymagac, aby urzgdzenie wykorzystywane do pracy
zdalnej zawierato inne zabezpieczenia, jak:

e Zaszyfrowany dysk
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o \Wytgczone porty pamieci zewnetrznych

e Oprogramowanie stuzgce monitorowaniu wykonywania pracy przez Pracownika,
wykorzystywane zgodnie z wymaganiami przepisow prawa pracy.

12.Pracodawca ma mozliwos¢ kontroli zadan wykonywanych przez pracownika trakcie
pracy zdalnej, rbwniez w czasie jej trwania, prawidtowosci stosowania zapisow
Regulaminu oraz ustalen z pracownikiem dokonanych przed podjeciem decyzji o
zleceniu pracownikowi pracy zdalnej.

VI. Zabezpieczanie przekazywanych informacji

1. Z zastrzezeniem pkt V ust. 5, do pracy zdalnej Pracownik powinien wykorzystywac
tylko i wytgcznie stuzbowe programy i systemy udostepnione mu przez Pracodawce.

2. Jezeli jest niezbedne przestanie informaciji o charakterze poufnym, w szczegolnosci

danych osobowych, powinny zosta¢ one zabezpieczone hastem.

Jezeli informacje poufne bedg przekazywane z wykorzystaniem poczty e-mail,

powinny zosta¢ udostepnione w zatgczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe.

Hasto powinno zostac przekazane odbiorcy inng drogg komunikaciji.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

Nadanie hasta do pliku, w ktérym sg dane osobowe

Zabezpieczenie pliku lub plikdw poprzez kompresje z zabezpieczeniem archiwum

wynikowego hastem.

Przekazanie hasta odbiorcy wiadomosci odrebng drogg komunikacji

9. Kazda wiadomos¢ powinna by¢ wysytana z nalezytg starannoscig, polegajacg
w szczegolnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

10.W przypadku wysytania informacji do kilku odbiorcéw, ktdrzy nie znajg sie wzajemnie
i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej
kopii (UDW/BCC), tzn. adresy wpisa¢ w to pole.

11.Szczegdtowe zasady korzystania z poczty e-mail okresla odrebny regulamin.

12.Masowe wysylki wiadomosci e-mail nalezy realizowaC poprzez specjalne
oprogramowanie udostepnione w tym celu przez Pracodawce.

13.Pracownik moze takze przekazywac¢ pliki z informacjami chronionymi z
wykorzystaniem udostepnionych przez Pracodawce serwerow sieciowych lub plikéw
FTP.

14.Wykorzystywanie innych narzedzi do przesyfania i udostepniania plikow (weTransfer,
Google Drive, DropBoX) moze odbywac sie tylko za zgodg Pracodawcy, po
wczesniejszym zabezpieczeniu hastem plikow.

w

¢ s NGO A

VII. Zasady korzystania z dokumentéw w formie papierowej

1. Zgodnie z obowigzujgcym u Pracodawcy zasadami wszystkie dokumenty zawierajgce
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie Pracodawcy.

2. Obowigzuje ogolny zakaz zabierania dokumentéw lub ich kopii poza siedzibe
Pracodawcy.

3. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych,
Pracownik zgtasza do Pracodawcy prosbe o mozliwos¢ ich skopiowania oraz
zabrania na czas wykonywania pracy zdalne;.

4. Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, Pracownik
moze sporzgdzi¢ kopie niezbednych dokumentow.

5. Zabronione jest zabieranie poza siedzibe Pracodawcy oryginatéw dokumentéw.
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6. Po skopiowaniu dokumentoéw Pracownik przygotowuje ich zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane. Informacja jest
przekazywana Pracodawcy.

7. Pracownik jest odpowiedzialny za dokumenty, podczas ich transportu do miejsca
wykonywania pracy zdalnej jak rowniez przez caty okres wykonywania pracy zdalnej.

8. Po wykonanej pracy z wykorzystaniem kopii dokumentow, sporzgdzone kopie nalezy
zniszczy¢ w niszczarce.

9. Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym.

10.Po zakonczeniu pracy, wszystkie dokumenty nalezy zwroci¢ pracodawcy, ktory
weryfikuje ich kompletnosc.

VIIl. Szczegdlne sytuacje

1. Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy
niezwtocznie zgtasza¢ Pracownikom Biura Informatyki na adres e-mail:
informatyk@marki.pl lub telefonicznie.

2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nos$nikéw
informacji, nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do Pracodawcy,
Pracownikom Biura Informatyki, Sekretarza Miasta a takze Inspektora Ochrony
Danych.

IX. Dziatania niedozwolone

1. Niedozwolone jest:

e Udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systemow
i/lub ustug.

e Przekazywanie informacji chronionych, w szczegolnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w tresci wiadomosci e-mail.

e Przekazywanie hasta do zabezpieczonych informacji tg samg drogg komunikacji,

ktérg przekazywany jest zabezpieczony hastem plik lub pliki.

Korzystanie z urzgdzen, ktore nie zostaty zatwierdzone przez Pracodawce.

Odmowienie Pracownikowi Biura Informatyki przeglagdu urzgdzenia.

Niszczenie dokumentéw w miejscu wykonywania pracy zdalnej.

Udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania

zadan stuzbowych innym osobom (osobom nieuprawnionym).

Dzielenie sie informacjami poufnymi z nieuprawnionymi osobami, w szczegolnosci

domownikami.

Logowanie sie na konto innego uzytkownika.

Zabranie dokumentow bez pisemnej lub elektronicznej zgody Pracodawcy.

Zabranie oryginatéw dokumentéw.

Niezwrocenie dokumentow.
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Zatgcznik nr 1
do Zasad swiadczenia pracy zdalnej przez Pracownikow Urzedu Miasta Marki

Marki, dnia .........cooooiiiii
Urzad Miasta Marki
Al. Marszatka J. Pitsudskiego 95

05-270 Marki
POLECENIE PRACY ZDALNEJ
D] - T
NaoKreS Od .....ovvviiiee e (o [o TN

W zwigzku z rozwojem zagrozenia spowodowanego rozprzestrzenianiem sie COVID-
19 i w celu przeciwdziatania COVID-19, wydaje Panu/Pani polecenie wykonywania
pracy okreslonej w umowie o prace, poza miejscem jej statego wykonywania tj.
budynkiem Urzedu Miasta Marki, w okresie wskazanym lub do dnia odwotania przez
Pracodawce polecenia pracy zdalnej.

Praca winna by¢ $wiadczona w miejscu Pana/Pani zamieszkania, a gdy okolicznosci
zwigzane z realizacjg Pana/Pani obowigzkéw stuzbowych tego wymagajg réwniez na
terenie miasta Marki.

W czasie wykonywania pracy zdalnej (w godzinach swiadczenia pracy zgodnie z
warunkami Pana/Pani umowy o prace) jest Pan/Pani zobowigzany do pozostawania
dostepnym pod wskazanym ponizej numerem telefonu.

Praca bedzie swiadczona przy uzyciu srodkow telekomunikacji, komunikacji
elektronicznej oraz sprzetu powierzonego Pracownikowi wskazanego w odrebnym
protokole/sprzetu prywatnego uzywanego do celéw stuzbowych, na co niniejszym
wyraza Pan/Pani zgode.

Jednoczesnie zobowigzuje Pana/Panig do zachowania nalezytej starannosci w celu
zachowania poufnosci informacji stuzbowych i bezpieczenstwa danych do ktérych
dostep bedzie Pan/Pani miata w czasie wykonywania pracy zdalne;.

Ponadto, przypominam o obowigzku zachowania zasad bezpieczenstwa i higieny
pracy, a w szczegolnosci do przestrzegania polecen i zalecen wydawanych przez
odpowiednie instytucje
i podmioty zwigzanych z minimalizowaniem ryzyka zarazenie sie lub dalszego
rozprzestrzeniania sie wirusa COVID-19.

Otrzymatem/amw dniu ...,
W czasie wykonywania pracy zdalnej bede dostepny/dostepna pod numerem
telefonu: ...

Podpis pracownika
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Zatgcznik nr 2
do Zasad swiadczenia pracy zdalnej przez Pracownikéw Urzedu Miasta Marki

Imie i nazwisko Pracownika

Ewidencja czynnosci pracy zdalnej

obejmujgca okres od .................. (o [o IUUURURROURRRRRRRRIN
| Godzma. Gosjzma_ Czynnos$ci wykonane Dodatkowe informacje
.p. | Data | rozpoczecia | zakonczenia . - .
(opis zadan) (uwagi)
pracy pracy
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15

Podpis pracownika
Akceptacja bezposredniego przetozonego
Akceptacja Burmistrza/ Sekretarza lub osoby upowaznionej
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Dokument podpisany bezpiecznym podpisem elektronicznym

Podpis: Signature-365225975
Imie: Jacek
Nazwisko: Orych
Instytucja: Urzad Miasta Marki
Miejscowosc¢: Marki
Wojewodztwo: mazowieckie
Kraj: PL
Data podpisu: 29 wrzesnia 2020 .
Zakres podpisu: Caty dokument
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