Podpisany przez:
Jacek Orych
dnia 29 wrzes$nia 2021 r.

ZARZADZENIE NR 0050.182.2021
BURMISTRZA MIASTA MARKI

z dnia 29 wrzesnia 2021 .

w sprawie wprowadzenia Regulaminu korzystania ze stuzbowej poczty elektronicznej
w Urzedzie Miasta Marki

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz. U.
z 2021 r. poz. 1372) zarzgdza sie, co nastepuje:

§ 1. Wprowadza sie Regulamin korzystania ze stuzbowej poczty elektroniczne;
w Urzedzie Miasta Marki, w brzmieniu ustalonym w zatgczniku do niniejszego zarzgdzenia.

§ 2. 1. Zarzagdzenie podaje sie do wiadomosci Pracownikow w sposéb przyjety
w Urzedzie Miasta Marki tj. poprzez rozestanie na stuzbowe adresy e-mail.

2. Zapoznanie sie z Regulaminem Pracownicy potwierdzajg przez podpisanie
oswiadczenia, stanowigcego zatgcznik do Regulaminu.

§ 3. Nadzor nad wykonaniem zarzgdzenia powierza sie Sekretarzowi Miasta.
§ 4. Zarzadzenie wchodzi w zycie z dniem 1 pazdziernika 2021 roku.

Burmistrz Miasta Marki

Jacek Orych
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Zatgcznik do zarzgdzenia Nr 0050.182.2021
Burmistrza Miasta Marki
z dnia 29 wrzesnia 2021 r.

Regulamin korzystania ze stuzbowej poczty elektronicznej w Urzedzie Miasta Marki

Rozdziat 1.
Postanowienia ogdlne

§ 1. 1. Regulamin okresla zasady uzywania stuzbowej poczty elektronicznej (e-mail) oraz
zwigzane z tym prawa i obowigzki Pracodawcy i Pracownikow.

2. Celem dokumentu jest ustanowienie obowigzujgcych regut korzystania ze stuzbowej
poczty elektronicznej, a w szczegolnosci ustanowienie obowigzujgcych wymagan w zakresie
dozwolonego i poprawnego korzystania ze stuzbowej poczty elektronicznej, a takze
zminimalizowania zagrozen i ochrony danych przekazywanych drogg elektroniczng.

3. Zasady okreslone w Regulaminie obowigzujg wszystkich Uzytkownikéw stuzbowej
poczty elektronicznej.

4. llekro¢ w niniejszym dokumencie jest mowa o:
1) Pracodawcy — oznacza Urzad Miasta Marki,

2) Pracowniku, Uzytkowniku — oznacza to osobe zatrudniong w oparciu 0 umowe o prace
oraz inng umowe cywilnoprawng, w tym umowe zlecenia, umowe o wspoétpracy, umowe
o dzieto, jesli realizacja tej umowy wigze sie z korzystaniem ze stuzbowej poczty
elektronicznej,

3) poczcie elektronicznej, systemie poczty elektronicznej — oznacza to ustuge
Swiadczong drogg elektroniczng, stuzgcg do przesyfania elektronicznych wiadomosci
tekstowych i multimedialnych, tzw. listow elektronicznych (e-mail) miedzy Uzytkownikami
sieci.

4) koncie pocztowym — oznacza to element techniczny systemu poczty elektronicznej
umozliwiajgcy indywidualny dostep Uzytkownika do przydzielonej mu skrzynki pocztowej,

5) skrzynce pocztowej — oznacza to element techniczny systemu poczty elektronicznej
umozliwiajgcy przechowywanie wiadomosci elektronicznych,

6) zawartosci skrzynki — oznacza to listy elektroniczne wraz z zatgcznikami, ktére w danym
momencie znajdujg sie w skrzynce pocztowej,

7) informacji poufne] — oznacza to wszelkie informacje, uzyskane przez Pracownika
w zwigzku z realizacjg obowigzkéw stuzbowych, ktore nie zostaty podane do wiadomosci
publicznej, wtym wszelkie informacje stanowigce dane osobowe w rozumieniu
powszechnie obowigzujgcych przepiséw o ochronie danych osobowych,

8) Regulaminie — oznacza to niniejszy regulamin.

Rozdziat 2.
Zasady korzystania ze stuzbowej poczty elektronicznej przez Pracownika

§ 2. 1. Uzytkownicy stuzbowej poczty elektronicznej powinni korzysta¢ z poczty
elektronicznej majgc na uwadze zagrozenia i ryzyka z tym zwigzane tj.:

|d: DDC2EC4E-E842-4D32-9305-3618574C6CAS. Podpisany Strona 1



1) przekazanie wiadomosci elektronicznej do nieuprawnionego odbiorcy, a takze
przechwycenie, odczytanie, zapisanie, dalsze przekazanie wiadomosci elektroniczne;j
przez nieuprawnionego odbiorce;

2) wysyfanie wiadomosci do wielu odbiorcéw w sposob ujawniajgcy pozostatym ich
tozsamosc¢ (pozwalajgcy na identyfikacje osoby fizycznej), atakze adres poczty
elektronicznej i temat korespondencji;

3) niewtasciwe treSci zawarte w wiadomosci elektronicznej lub zatgcznikach mogace
stanowi¢ uzasadnienie dla odpowiedzialnosci prawnej.

2. Korzystanie ze stuzbowej poczty elektronicznej jest jednym ze sposobdw realizowania
obowigzkdw powierzonych Uzytkownikowi poczty i powinno by¢ realizowane tylko i wytgcznie
w celach stuzbowych, zwigzanych z realizowaniem tych zadan.

3. Wszystkie wiadomosci e-mail wytworzone lub przystane do Uzytkownika stanowig
wiasnos¢ Pracodawcy.

4. Uzytkownicy stuzbowej poczty elektronicznej ponoszg odpowiedzialno$¢ za dziatania
podejmowane z wykorzystaniem przydzielonego konta pocztowego.

5. Stuzbowe konto pocztowe jest imienne oraz przypisane do tozsamosci Uzytkownika
przez caty okres funkcjonowania tego konta (zatrudnienia u Pracodawcy).

6. Okres przystugiwania uprawnien do stuzbowego konta pocztowego odpowiada okresowi
pozostawania przez Uzytkownika w zatrudnieniu u Pracodawcy.

7. Kazdemu Uzytkownikowi przyznana zostanie stuzbowa skrzynka pocztowa
przeznaczona do przechowywania plikbw zawierajgcych wiadomosci poczty elektronicznej.

8.Z imiennych kont pocztowych stuzbowego systemu poczty elektronicznej
funkcjonujgcego u Pracodawcy moze korzysta¢ wytgcznie Uzytkownik, dla ktérego konto
pocztowe zostato zatozone. Zabronione jest udzielanie dostepu do stuzbowego konta
pocztowego innym Uzytkownikom.

9. Wszystkie nieprawidtowosci w dziataniu stuzbowej poczty elektronicznej, a takze
watpliwosci zwigzane ze sposobem korzystania z poczty elektronicznej, w tym zwigzane z jej
bezpieczenstwem, nalezy niezwiocznie konsultowaé z Pracownikiem odpowiedzialnym
u Pracodawcy za obstuge informatyczng.

10. Dane osobowe lub informacje poufne przekazywane drogg elektroniczng powinny by¢
przekazywane w zatgczniku zabezpieczonym hastem, zgodnie z procedurg opisang
w Regulaminie.

11. Kontrola wolnego miejsca w stuzbowej skrzynce pocztowej w ramach przyznanej
przestrzeni dyskowej lezy po stronie Pracownika.

12. Wiadomos$ci, ktére nie wymagajg przechowywania wcelu ich przysztego
wykorzystania powinny by¢ przez Pracownika regularnie usuwane ze skrzynki pocztowe.

13. Pracownik jest zobowigzany do samodzielnego archiwizowania zawartosci swojego
stuzbowego konta pocztowego.

Rozdziat 3.
Obowiazki Pracownika w zakresie korzystania ze stuzbowej poczty elektronicznej

§ 3. 1. Korzystanie ze stuzbowej skrzynki pocztowej zatozonej indywidualnie dla kazdego
Pracownika, ktoremu jest to niezbedne do wykonywania obowigzkoéw stuzbowych, jest jego
obowigzkiem.
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2. Pracownik jest zobowigzany do korzystania z przyznanego mu stuzbowego adresu
poczty elektronicznej do prowadzenia wszelkiej korespondencji stuzbowej zinnymi
Pracownikami Pracodawcy.

3. Pracownik jest zobowigzany do korzystania z przyznanego mu stuzbowego adresu
poczty elektronicznej do prowadzenia korespondencji zewnetrznej prowadzonej w imieniu
Pracodawcy, jezeli wynika to z powierzonych obowigzkéw stuzbowych oraz w zakresie tego
powierzenia.

4. Przy korespondencji Pracownik zobowigzany jest do:

1) sprawdzania skrzynki pocztowej kazdego dnia, w ktérym jest obecny w pracy i wykonuje
obowigzki stuzbowe;

2) bezzwtocznego odpowiadania na e-maile, jezeli jest to mozliwe;
3) podawania tematu e-maila oraz umieszczania swojego podpisu.

5. Pracownik zobowigzuje sie, ze nie bedzie dziatat w sposéb naruszajgcy prawa innych
Uzytkownikow systemu pocztowego oraz nie bedzie przenosit prawa do korzystania ze swojej
skrzynki pocztowej na osoby trzecie.

6. Uzytkownicy stuzbowej poczty elektronicznej sg zobowigzani do korzystania z poczty
elektronicznej w taki sposob, aby minimalizowaé ryzyka naruszenia bezpieczenstwa
informacji i ochrony danych osobowych.

Rozdziat 4.
Uprawnienia i obowiagzki Pracodawcy w zakresie stuzbowej poczty elektronicznej

§ 4. 1. Pracodawca zastrzega sobie prawo do:

1) awaryjnego wytgczenia systemu bez uprzedniego powiadomienia Uzytkownikéw o tym
fakcie;

2) zmiany zasad funkcjonowania systemu poczty elektronicznej, a informacje o tym fakcie
bedg podawane do wiadomosci Pracownikom za pomocg poczty elektronicznej;

3) zamykanie kont pocztowych osdéb, ktore przestajg by¢ Pracownikami placowki;

4) zablokowania skrzynek pocztowych w przypadkach wykorzystania ich w sposob
niezgodny z przeznaczeniem i szeroko rozumianym interesem Pracodawcy.

2. Zawartos¢ konta pocztowego moze zosta¢ udostepniona na wezwanie uprawnionego
organu panstwowego, jezeli obowigzek taki wynika z powszechnie obowigzujgcych przepisow
prawa.

Rozdziat 5.
Konfigurowanie wiadomosci

§ 5. 1. Przed wystaniem pierwszej wiadomosci z systemu poczty elektronicznej
Uzytkownik jest zobligowany do skonfigurowania zasad wysytania wiadomosci, w tym nazwy
Uzytkownika ipodpisu pod wiadomoscig zgodnie z obowigzujgcymi w organizacji
standardami (podpis stanowi podanie imienia i nazwiska Pracownika obstugujacego dane
konto, stanowiska stuzbowego, nazwy komorki organizacyjnej w ktorej Pracownik jest
zatrudniony, nazwy isiedziby Pracodawcy, adresu strony www, numeru telefonu
Pracodawcy).

2. W przypadku nieobecnosci Uzytkownika nalezy ustawi¢ ,autoodpowiedz" zawierajgca
informacje o osobie, ktéra go zastepuje w czasie nieobecnosci, do ktérej nadawca moze
przekaza¢ wiadomosé.
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3. Ustawienie przekazywania wiadomosci na inny adres e-mail, tzn. innego Pracownika,
wymaga uprzedniej zgody bezposredniego przetozonego. Zgoda powinna byc¢
udokumentowana (na pismie lub elektronicznie, jako wiadomos¢ e-mail).

4. Jezeli kilku Pracownikéw korzysta z ogdlnego adresu e-mail, np. info@, to kazda
wiadomos¢ powinna zostac¢ podpisana co najmniej imieniem i nazwiskiem osoby, ktéra udziela
odpowiedzi.

5. Uzytkownik przyjmuje do wiadomosci, ze w przypadku zakonczenia wspotpracy, moze
zosta¢ ustawiona na jego koncie e-mail autoodpowiedz informujgca o zakonczeniu
wspotpracy i adresie e-mail osoby, ktéra go zastgpi.

6. Kazda wiadomos$¢ powinna byC wysylana z zachowaniem nalezytej starannosci
w zakresie sprawdzenia poprawnosci tresci, zatgcznikdw, a w szczegdlnosci adresatow
wiadomosci.

7. Zalecane jest okresowe czyszczenie skrzynki pocztowej poprzez usuwanie starych
wiadomosci, ktére nie bedg juz potrzebne oraz przechowywanie wiadomosci w strukturze
folderow.

Rozdziat 6.
Przesytanie danych osobowych

§ 6. 1. Uzytkownik moze zastosowac szyfrowanie wiadomosci wewnetrznych w przypadku
przesytania tresci objetych szczegdlng ochrong, z uwzglednieniem wczesniejszej wymiany
certyfikatbw pomiedzy nadawcg i odbiorcg (np. przez przestanie wiadomosci podpisanych
cyfrowo). Zasady szyfrowania korespondencji zewnetrznej powinny by¢ uzgadniane
Z poszczegolnymi odbiorcami.

2. Dane osobowe (w szczegdlnosci imiona, nazwiska) lub inne informacje poufne
nie powinny by¢ wpisane w tytut e-maila, aw miare mozliwosci, w szczegdlnosci gdy
zawierajg dane osobowe dotyczgce wielu oséb, powinny zostaé przekazywane
w zabezpieczonym hastem zatgczniku do wiadomosci e-mail.

3. Dane osobowe (w szczegolnosci imiona, nazwiska, adresy e-mail) lub inne informacije
poufne nie mogg stanowi¢ tematu e-maila.

4. Uzytkownik moze takze zabezpieczy¢ plik Ilub pliki poprzez kompresje
Z zabezpieczeniem archiwum wynikowego hastem.

5. Ochrona przesytanych plikbw moze by¢ réwniez realizowana w powigzaniu
z klasyfikacjg informacji poprzez opatrzenie dokumentu odpowiednim hastem wymaganym do
otwarcia i/lub modyfikacji.

6. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

7. Hasto powinno zosta¢ przekazane odbiorcy innym kanatem komunikacji (inng drogg
korespondencji) niz wiadomos$¢ e-mail z zatgcznikiem.

8. Dopuszczalne jest uzgodnienie statego hasta na korespondencje z jednym odbiorca.

9. W korespondencji z danym odbiorcg dopuszczalne jest zastosowanie jako hasta
konkretnej informacji znanej tylko temu odbiorcy, ktorej nie trzeba bedzie przekazywaé
odrebng drogg komunikacji, np. znany mu numer ewidencyjny.

Rozdziat 7.
Adresowanie wiadomosci elektronicznych

§ 7. 1. Przestanie wiadomosci do konkretnej osoby powinno wynikac z celu komunikacji.
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2. Adresatow wiadomosci, ktorych zaangazowanie jest konieczne dla osiggniecia
zamierzonego celu (np. uzyskania odpowiedzi) nalezy wskazywaé w polu ,Do:” / ang. ,To:”.

3. Wskazanie adresata w polu ,DW:” (Do Wiadomosci) / ang. ,CC:” (Carbon Copy)
powoduje jawne przestanie do niego kopii wiadomosci.

4. Przekazywanie wiadomosci w sposob ujawniajgcy dane adresatow (,Do:” /,Do
wiadomosci:”) jest dozwolone tylko wéwczas, gdy adresy e-mail odbiorcéw sg adresami
stuzbowymi, a adresaci znajg swoje adresy e-mail i sg zaangazowani w sprawe, ktorej dotyczy
wysytana wiadomosc.

5. W przypadku wysytania wiadomosci do osoby, o ktérej wiadomo, ze jest nieobecna lub
rzadko odbiera poczte elektroniczng, zalecane jest przesytanie korespondencji do wiadomosci
osoby odpowiedzialnej za dang sprawe i/lub podejmujgcej w tej sprawie decyzje. Zmniejsza
to ryzyko powstania strat lub zagrozen wynikajgcych z nieterminowego obstugiwania
korespondenciji przez adresata.

6. Pole ,UDW:” (Ukryte Do Wiadomosci) / ang. ,BCC” (Blind Carbon Copy) stuzy do
wysytania wiadomosci z dodatkowym ukryciem przed adresatem gtéwnym faktu istnienia (i
tozsamosci) innego odbiorcy wskazanego w tym polu.

7. W przypadku wysytania tej samej wiadomosci do kilku odbiorcéw, ktorzy korzystajg
Z adresow e-mail pozwalajgcych na identyfikacje osoby fizycznej, nalezy ich adresy wskazaé
w polu ukrytej kopii, tj.: ,UDW:” (Ukryte Do Wiadomosci). W takim wypadku wiadomos¢ nalezy
zaadresowac do siebie, wskazujgc swoj adres e-mail w polu ,Do:”.

8. Jezeli niezbedne jest wystanie masowej korespondencji, nalezy powiadomi¢ o tym
Pracownika odpowiedzialnego na obstuge informatyczng, w celu zastosowania
odpowiedniego programu.

Rozdziat 8.
Dziatania zakazane

§ 8. 1. Za niedozwolone uzycie systemu poczty elektronicznej Pracodawcy uznaje sie
jakiekolwiek swiadome lub nieswiadome uzycie systemu poczty elektronicznej Pracodawcy
prowadzgce do naruszenia regulaminu, dobrego imienia Pracodawcy oraz oséb trzecich lub
naruszenia powszechnie obowigzujgcych przepiséw prawa. W szczegdlnosci, za dziatania
niedozwolone uznaje sie:

1) dziatania skutkujgce naruszeniem dobr osobistych innych oséb, wtym innych
Uzytkownikdw;

2) tworzenie, wysytanie lub przechowywanie wiadomosci e-mail lub zatgcznikow, ktére moga
by¢ uznane za nielegalne lub sg powszechnie uznawane za obrazliwe, nieetyczne,
nielegalne lub winny sposdéb niestosowne, dotyczy to w szczegolnosci: obrazliwych
komentarzy dotyczgcych rasy, ptci, koloru skéry, niepetnosprawnosci, wieku, orientacji
seksualnej, pornografii, terroryzmu, przekonah i praktyk religijnych, przekonan
politycznych, narodowosci, odnosnikow do ewidentnie lub ewentualnie obrazliwych stron
WWW i podobnych materiatow;

3) wykorzystanie systemu poczty elektronicznej Pracodawcy w celu rozsytania spamu lub
zaktécania pracy innych ustug, w tym rozsytanie zartéw, wiadomosci typu tancuszki’,
présb o pomoc charytatywng, wirusow i innego ztosliwego oprogramowania;

4) uzywanie poczty elektronicznej do oficjalnego reprezentowania Pracodawcy, jezel
nie wynika to z zakresu przydzielonych obowigzkow stuzbowych albo z uzyskanego
odpowiedniego upowaznienia;
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5) wykorzystanie systemu poczty elektronicznej Pracodawcy w celach prowadzenia przez
Pracownika dziatan politycznych oraz do prowadzenia wtasnej dziatalnosci gospodarczej;

6) uzywanie poczty elektronicznej do korespondencji prywatnej lub pracy charytatywnej
niepowigzanej z realizowaniem obowigzkéw stuzbowych przydzielonych Pracownikowi ani
dziatalnoscig Pracodawcy;

7) wysytania wiadomosci e-mail z cudzego konta lub w cudzym imieniu (wtgczajac w to
uzycie zmienionego pola ,0d:"/ ang. ,From:”);

8) udostepnianie lub umozliwienie dostepu do wtasnego konta pocztowego innym osobom;
9) kazde inne uzycie poczty elektronicznej w nieetycznym celu lub niezgodne z prawem.

2. Zabronione jest uzywanie poczty elektronicznej do recznego wysytania masowe;j
korespondencji — w takiej sytuacji powinien zostaC zastosowany specjalny program do
zbiorczego mailingu.

3. Zabronione jest uczestniczenie w przechwytywaniu, podglgdaniu, zapisywaniu,
zmienianiu lub ujawnianiu wiadomosci e-mail nalezgcej do innej osoby (nie dotyczy oséb
odpowiednio upowaznionych lub wtedy, gdy niezbedne jest to do zarzgdzania systemem
poczty elektronicznej).

4. Zabrania sie korzystania w celach stuzbowych z innej, w tym prywatnej poczty e-mail.

5. Zabronione jest przekierowywanie (tzw. ,forward” i ,auto-forward”) wiadomosci
elektronicznych do innych, zewnetrznych systemow pocztowych.

Rozdziat 9.
Postanowienia koncowe

§ 9. 1. Regulamin wchodzi w zycie z dniem nastepnym po dniu jego ogtoszenia i jest
udostepniany Pracownikom drogg mailowa.

2. Kazdy z Pracownikbw ma obowigzek zapoznania sie z Regulaminem oraz
potwierdzenia tego faktu przez podpisanie oswiadczenia stanowigcego zatgcznik do
Regulaminu.

3. Regulamin o aktualnej tre$ci obowigzuje do czasu jego zmiany.

4. W sprawach nieuregulowanych niniejszym Regulaminem, stosuje sie przepisy prawa
powszechnie obowigzujgcego, w tym z zakresu prawa pracy i ochrony danych osobowych,
a takze wewnetrzne polityki, instrukcje, procedury oraz regulaminy obowigzujgce
u Pracodawcy z uwzglednieniem dokumentacji z zakresu ochrony danych osobowych
i bezpieczenstwa informacji.
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Zatgcznik do
Regulaminu korzystania ze stuzbowej poczty elektronicznej
w Urzedzie Miasta Marki

(miejscowos¢, data)

(imie i nazwisko pracownika)

OSWIADCZENIE PRACOWNIKA

Oswiadczam, ze zapoznatem sie z zarzgdzeniem Burmistrza Miasta Marki w sprawie
wprowadzenia Regulaminu korzystania ze stuzbowej poczty elektronicznej
obowigzujacym w Urzedzie Miasta Marki.

(podpis)
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0050.182.2021

Data dokumentu

2021-09-29

Organ wydajgcy

Burmistrz Miasta Marki

Przedmiot regulac;ji

w sprawie wprowadzenia Regulaminu korzystania ze stuzbowej
poczty elektronicznej w Urzedzie Miasta Marki

Identyfikator dokumentu

DDC2EC4E-E842-4D32-9305-3618574C6CA5

Informacje o ztozonych podpisach elektronicznych

Podpis:

Sygnatura Signature-1850138949
Numer seryjny 43F716191DB58537
Osoba podpisujgca Jacek Orych

Instytucja Gmina Miasto Marki
Miejscowosc¢ Marki

Kraj PL

Data ztozenia podpisu

2021-09-29 09:17:55

Zakres podpisu

Catly dokument

Wystawca certyfikatu

VATPL-5250001090 CUZ Sigillum - QCA1 Polska Wytwodrnia
Papieréw Wartosciowych S.A. PL
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