Elektronicznie podpisany przez:
Jacek Orych
dnia 3 kwietnia 2026 r.

ZARZADZENIE NR 0050.52.2026
BURMISTRZA MIASTA MARKI

z dnia 3 kwietnia 2026 .

w sprawie ogtoszenia naboru kandydatek i kandydatéw na wolne stanowisko
urzednicze Gléwny Specjalista — Koordynator ds. cyberbezpieczenstwa — 1 etat
w Urzedzie Miasta Marki, Al. Marsz. J. Pitsudskiego 95, 05-270 Marki

Na podstawie art. 11 ust. 1 ustawy zdnia 21 listopada 2008 roku o pracownikach
samorzgdowych (Dz.U. z 2024 r. poz. 1135) iart. 33 ustawy z dnia 8 marca 1990 roku
0 samorzgdzie gminnym (Dz. U. z 2025 r. poz. 1153), zarzgdzam co nastepuje:

§ 1. 1. Ogtaszam nabdr kandydatek ikandydatow na wolne stanowisko urzednicze
Gtowny Specijalista - Koordynator ds. cyberbezpieczenstwa 1 etat w Urzedzie Miasta Marki
w petnym wymiarze czasu pracy.

2. Tresc ogtoszenia o naborze okresla Zatgcznik do niniejszego Zarzgdzenia.

§ 2. Powotuje Komisje rekrutacyjng do rozpatrzenia aplikacji ztozonych w ogtoszonym
naborze w skfadzie:

1. Anna Marchlik - Przewodniczgcy Komisiji
2. Pawet PniewskKi

3. Nina Roguska-Kobeszko

4. Pracownik Biura Kadr

§ 3. W toku naboru Komisja rekrutacyjna wytania nie wiecej niz pieciu najlepszych
kandydatow, spetniajgcych wymagania niezbedne oraz w najwiekszym stopniu spetniajgcych
wymagania dodatkowe, z ktérymi przeprowadza rozmowy kwalifikacyjne. Komisja moze
dokona¢ sprawdzenia wiedzy merytorycznej kandydata pod katem przydatnosci na
stanowisko, na ktére przeprowadza sie naboér. Zastrzega sie mozliwos¢ przeprowadzenia
testu wiedzy. Nastepnie Komisja dokonuje wyboru nie wiecej niz dwéch kandydatéw, ktorych
przedstawia kierownikowi jednostki w celu zatrudnienia. Z posiedzenia Komisji rekrutacyjne;j
sporzgdza sie protokdt, ktory podpisujg wszyscy cztonkowie Komisiji.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta Marki

Jacek Orych
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Zatgcznik do zarzgdzenia nr 0050.52.2026
Burmistrza Miasta Marki
z dnia 3 kwietnia 2026 r.

. Wymagania niezbedne

1. Spetnienie  warunkéow  okreslonych wart. 6ust. 1i3 ustawy o pracownikach
samorzgdowych {j.:

- obywatelstwo polskie,
- petna zdolno$¢ do czynnosci prawnych oraz korzystanie z petni praw publicznych,
- kwalifikacje zawodowe wymagane do wykonywania pracy na okreslonym stanowisku,

- brak skazania prawomocnym wyrokiem sgdu za umysine przestepstwo $cigane
z oskarzenia publicznego lub umy$ine przestepstwo skarbowe,

- nieposzlakowana opinia.

2. Wyksztatcenie wyzsze magisterskie w rozumieniu przepiséw o szkolnictwie wyzszym
inauce, na kierunku/  specjalnosci: informatyki, bezpieczenstwa informaciji,
cyberbezpieczenstwa lub pokrewne.

3. Co najmniej czteroletni udokumentowany staz pracy, w tym co najmniej trzyletni staz
pracy na stanowiskach urzedniczych w urzedach Ilub w samorzgdowych jednostkach
organizacyjnych zwigzany z informatykg lub zadaniami jak na proponowanym stanowisku.

4. Znajomos$c¢ systemow operacyjnych, sprzetu i oprogramowania komputerowego.

5. ZnajomosC i umiejetnosC wiasciwej interpretacji uregulowan prawnych z zakresu:
ustawy o krajowym systemie cyberbezpieczenstwa, ustawy o ochronie danych osobowych,
ustawy o samorzgdzie gminnym, ustawa o pracownikach samorzgdowych.

Il. Wymagania dodatkowe

1. Znajomos$¢ Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC), Dyrektywy
NIS2, RODO (GDPR) oraz wytycznych WCAG.

2. Praktyczna znajomos$¢ norm bezpieczenstwa np. ISO/IEC 27001, ISO/IEC 27002,
ISO/IEC 27035, NIST Cybersecurity Framework, ISO/IEC 15408 (Common Criteria) oraz
zapisow Strategii Cyberbezpieczenstwa RP.

3. Posiadanie Certyfikatow branzowych np: audytor wiodacy ISO/IEC 27001, CISSP,
CISM, OSCP, CompTIA, Cobit, Security+ lub podobnych.

4. Ukonczona stuzba przygotowawcza.
5. Prawo jazdy kat. B.
lll. Warunki pracy
1. Stanowisko samodzielne bezposrednio podlegte kierownikowi jednostki.

2. Miejsce pracy: budynek Urzedu Miasta Marki, Al. Marsz. J. Pitsudskiego 95, 05-270
Marki oraz praca w terenie na obszarze miasta. Budynek Urzedu z uwagi na brak windy
nie jest przystosowany do pracy dla os6b poruszajgcych sie na wdzkach inwalidzkich oraz
0s0Ob z ograniczeniami w samodzielnym poruszaniu sie.

3. Specyfika pracy — praca przy komputerze, wspétpraca z instytucjami publicznymi.
4. Wymiar czasu pracy — 1 etat.
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5. Godziny pracy: poniedziatek, wtorek, czwartek 8:00 - 16:00; sroda 8:00-18:00; piagtek
8:00-14:00.

6. W przypadku os6b niepetnosprawnych czas pracy nie moze przekracza¢ 8 godzin na
dobe i 40 godzin tygodniowo. Czas pracy osoby niepetnosprawnej zaliczonej do znacznego
lub umiarkowanego stopnia niepetnosprawnosci nie moze przekraczac¢ 7 godzin na dobe i 35
godzin tygodniowo. Osoba niepetnosprawna nie moze by¢ zatrudniona w porze nocnej i w
godzinach nadliczbowych.

7. Pierwsza umowa o prace zawierana jest na okres 6 miesiecy z obowigzkiem odbycia
stuzby przygotowawczej pracownika samorzgdowego w przypadku jej braku (zgodnie
z art. 16 ust.3 ustawy z dnia 21 listopada 2008 r. o pracownikach samorzgdowych).

8. Wynagrodzenie ustalone bedzie zgodnie z rozporzgdzeniem Rady Ministrow z dnia
25 pazdziernika 2021 r. w sprawie wynagradzania pracownikbw samorzgdowych oraz
z zarzgdzeniem Nr 0050.210.2023 Burmistrza Miasta Marki z dnia 15 grudnia 2023 roku
w sprawie ustalenia Regulaminu wynagradzania Pracownikow Urzedu Miasta Marki
zmienionego Zarzgdzeniem Nr 0050.209.2025 z dnia 17 grudnia 2025 roku.

9. Oferujemy:

1) wynagrodzenie zasadnicze wynosi od 7 800 zt brutto, oraz dodatek za wieloletnig prace
(od 5% do 20% wynagrodzenia zasadniczego w zaleznosci od udokumentowanego stazu

pracy),
2) dodatek funkcyjny,

3) nagrody jubileuszowe,
4) dodatkowe wynagrodzenie roczne,

5) premie i/lub nagrody w ramach posiadanych srodkéw na wynagrodzenia za szczegodlne
osiggniecia w pracy zawodowej,

6) $wiadczenia z Zaktadowego Funduszu Swiadczen Socjalnych m.in. dofinansowanie do
wypoczynku tzw. wczasy pod gruszg, oraz kart sportowych,

7) mozliwos¢ przystgpienia do: Pracowniczych Planow Kapitatowych, Kasy Zapomogowo-
Pozyczkowej, grupowego ubezpieczenia na zycie.

8) mozliwos¢ skorzystania z dodatkowych dni  wolnych w2026 roku zgodnie
z zarzgdzeniem nr 0050.193.2025 Burmistrza Miasta Marki z dnia 5 grudnia 2025 roku.

IV. Zakres wykonywanych zadan na stanowisku zgodnie z Regulaminem
Organizacyjnym Urzedu Miasta Marki.

Dla stanowiska Gtéwny Specjalista/ Koordynator ds. cyberbezpieczenstwa:

1. Organizowanie, utrzymywanie  oraz  doskonalenie  systemu  zarzagdzania
bezpieczenstwem informacji (SZBI).

2. Opracowywanie, aktualizacja i nadzorowanie stosowania polityk, procedur i instrukciji
w obszarze cyberbezpieczenstwa.

3. Koordynowanie procesu szacowania ryzyka oraz zarzgdzania ryzykiem w zakresie
bezpieczenstwa informacji.

4. Monitorowanie zgodnosci dziatania podmiotu z przepisami prawa, regulacjami
wewnetrznymi oraz standardami bezpieczenstwa.

5. Podejmowanie dziatan na rzecz poprawy cyberbezpieczenstwa w urzedzie.

6. Koordynacja prac zespotu do spraw cyberbezpieczenstwa w urzedzie.
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7. Utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa.

8. Zarzagdzanie incydentami, kwalifikowanie incydentéw, organizowanie ich obstugi,
podejmowanie dziatan naprawczych oraz ograniczanie ich skutkow ikoordynowanie
realizacji zalecen po incydentach.

9. Zgtaszanie incydentow, ktore powodujg lub mogg spowodowac obnizenie jakosci lub
przerwanie realizacji zadania publicznego w Urzedzie Miasta Marki do Zespotu Reagowania
na Incydenty Bezpieczenstwa Komputerowego prowadzonego przez Naukowg i Akademickg
Sie¢ Komputerowg - Panstwowy Instytut Badawczy (CSIRT NASK).

10. Podejmowanie i koordynacja dziatan w zakresie zapewnienia ciggtosci dziatania.

11. Udziat w prowadzonych audytach bezpieczenstwa, kontrolach oraz uzgodnieniach
strategii dziatania w zakresie bezpieczenstwa.

12. Scista wspdipraca z pracownikami wydziatébw merytorycznych, w szczegdlnosci
z Wydziatem Informatyki, Wydziatem Bezpieczenstwa Miasta oraz Inspektorem Ochrony
Danych Osobowych.

13. Wdrazanie procedur iusprawnien podnoszgcych poziom zabezpieczen oraz
Swiadomos¢ uzytkownikdw.

14. Szkolenie pracownikdw w zakresie organizacji SZBI oraz cyberbezpieczenstwa.
V. Wymagane dokumenty.

1. Kwestionariusz osobowy — zatgcznik nr 1.

2. Oswiadczenia osoby ubiegajgcej sie o zatrudnienie — zatgcznik nr 2.

3. List motywacyjny.

4. Kopie dokumentéw potwierdzajgcych staz pracy oraz kwalifikacje zawodowe, w tym
wyksztatcenie.

Prosimy aby dokumenty skiadajace sie na aplikacje kandydata byly przez niego
wiasnorecznie podpisane (dotyczy zalacznikéw do zarzadzenia jak rowniez kopii
pozostatych dokumentéw wymaganych w niniejszym naborze).

VI. Termin i miejsce sktadania wymaganych dokumentow.
1. Termin sktadania dokumentéw: 17 kwietnia 2026 roku (piatek) do godz. 14:00.

2. Dokumenty mozna sktadac osobiscie lub przesta¢ na adres: Kancelaria Urzedu Miasta
Marki, Al. Marszatka J. Pitsudskiego 95, 05-270 Marki (Pokdj nr 13). Dokumenty nalezy
sktada¢ w zamknietej kopercie, opatrzonej napisem - nabér na stanowisko: Giéwny
Specjalista - Koordynator ds. cyberbezpieczenstwa w Urzedzie Miasta Marki.

3. O tym czy aplikacja wptyneta w terminie decyduje data i godzina wptywu do Kancelarii
Urzedu Miasta Marki, zgodnie z punktem 1 i 2 powyze;j.

VII. Wskaznik zatrudnienia os6b niepetnosprawnych.

W Urzedzie Miasta Marki wskaznik zatrudnienia o0s6b niepetnosprawnych
w rozumieniu przepiséw o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepetnosprawnych w miesigcu poprzedzajgcym date ogtoszenia konkursu przekroczyt
6%.

VIIl. Pozostate informacje dotyczace naboru.
1. Aplikacje ztozone po terminie nie bedg rozpatrywane i zostang odrzucone.
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2. Zastrzega sie mozliwos¢ kontaktu z wybranymi kandydatkami/kandydatami. Osoby
zakwalifikowane zostang powiadomione o terminie rozmowy kwalifikacyjnej lub tescie
kwalifikacyjnym w przypadku przeprowadzenia testu wiedzy.

3. Kandydatka/ kandydat, ktéra/ ktory nie zostat wybrany/ wybrana mogg odebraé
dokumenty osobiscie. Dokumenty nieodebrane zostang komisyjnie zniszczone po uptywie
3 miesiecy od ogtoszenia informacji o0 wyniku naboru.

4. Kandydatki/kandydaci wytonieni w drodze naboru, przed zatrudnieniem, zobowigzani
sg przedstawi¢c do wgladu oryginaty Swiadectw pracy, dokumentéw potwierdzajgcych
doswiadczenie zawodowe i posiadane kwalifikacje.

5. Informacja o wyniku naboru zostanie opublikowana na stronie www.bip.marki.pl,
w Biuletynie Informacji Publicznej Urzedu Miasta Marki oraz na tablicy ogtoszen w budynku
B Urzedu Miasta Marki, Al. Marszatka J. Pitsudskiego 95.

IX. Dodatkowe informacije.

W Urzedzie Miasta Marki obowigzuje Procedura zgtaszania przypadkow
nieprawidtowos$ci oraz ochrony o0sO6b dokonujgcych zgtoszen wprowadzona
Zarzgdzeniem Burmistrza Miasta Marki Nr 0050.153.2024 z dnia 18 wrze$nia 2024 roku
oraz Procedura przyjmowania zewnetrznych zgtoszen naruszenia prawa w Urzedzie
Miasta Marki wprowadzona Zarzgdzeniem Burmistrza Miasta Marki Nr 0050.224.2024
z dnia 24 grudnia 2024 r. dostepne w Biuletynie Informacji Publicznej.

X. Klauzula informacyjna dla kandydatek/ kandydatéw do pracy w Urzedzie Miasta
Marki.

1. Administrator Danych Osobowych

Administratorem Pana/Pani danych osobowych jest Burmistrz Miasta Marki z siedzibg
w Markach (05-270), przy Al. Marszatka. J. Pitsudskiego 95. Mozna sie z nami
skontaktowac:

1) listownie, przesytajgc korespondencje na nasz adres,

2) telefonicznie, pod nr. telefonu: 22 781 10 03,

3) mailowo, przesyfajgc korespondencje na adres: urzad.miasta@marki.pl
2. Inspektor Ochrony Danych

PowofaliSmy Inspektora Ochrony Danych Osobowych, zktéorym mozna sie
skontaktowac:

1) listownie, przesytajgc korespondencje na nasz adres (z dopiskiem ,|OD”),
2) mailowo, przesytajgc korespondencje na adres: iod@marki.pl
3. Cel i podstawa przetwarzania danych osobowych
Pana/Pani dane osobowe przetwarzane bedg wytgcznie w celu:

1) niezbednym do przeprowadzenia procesu rekrutacji, w ramach realizacji obowigzku
prawnego cigzgcego na nas, wynikajgcego z Kodeksu Pracy, ustawy z dnia 21 listopada
2008 r. o pracownikach samorzgdowych, rozporzgdzenia Ministra Pracy i Polityki
Socjalnej z dnia 28 maja 1996 r. w sprawie zakresu prowadzenia przez pracodawcow
dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia
akt osobowych pracownika, w przypadku obowigzku weryfikacji osoby w rejestrze
przestepstw seksualnych dodatkowo ustawy z dnia 13.05.2016 r. o przeciwdziataniu
zagrozeniom przestepczoscig na tle seksualnym i ochronie matoletnich, zgodnie art. 6 ust
1 lit c RODO w zakresie danych niezbednych do przeprowadzenia procesu rekrutacji, na
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podstawie wyrazonej zgody, zgodnie art. 6 ust. 1lit. a RODO w przypadku podania
w dokumentach aplikacyjnych danych dodatkowych oraz art. Qust 2lit. a RODO
w przypadku podania danych szczegdlnej kategorii,

2) wykorzystywania przestanej kandydatury w procesach zwigzanych z przysziymi
rekrutacjiami, w przypadku wyrazenia zgody na przyszte rekrutacje, zgodnie
art. 6 ust. 1 lit. a RODO,

3) realizacji obowigzkéw  wynikajgcych zart.6ust 11t e RODO, w zwigzku
z wykonywaniem zadan realizowanych winteresie publicznym Ilub w ramach
sprawowania wiadzy publicznej, jak roszczenia oraz obrona przed roszczeniami, zgodnie
z ustawg z dnia 27 sierpnia 2009 r. o finansach publicznych.

4. Odbiorcy danych

Odbiorcami Pana/Pani danych osobowych mogg by¢: dostawcy ustug pocztowych,
kancelaria prawna, w przypadku wystgpienia roszczen oraz podmioty wspotpracujgce
znami wzwigzku ze sSwiadczeniem wustug: hostingowych, dostawcy rozwigzan
informatycznych.

5. Okres retencji danych
Pana/Pani dane osobowe bedziemy przetwarzac przez okres:

1) 3 miesigce — ze wzgledu na kwestie roszczeniowe w przypadku danych niezbednych do
przeprowadzenia procesu rekrutaciji,

2) do czasu odwotania zgody (nie dtuzej niz 3 miesiecy), w przypadku danych dodatkowych
zawartych w dokumentach aplikacyjnych,

3)do czasu odwofania zgody w przypadku wyrazenia zgody na przyszie rekrutacje,
nie dtuzej niz 12 miesiecy,

4) do czasu przedawnienia roszczenh lub wniesienia skutecznego sprzeciwu.
6. Przystugujace prawa

W zwigzku z przetwarzaniem danych osobowych przystugujg Panu/Pani nastepujgce
prawa:

1) prawo dostepu do tresci swoich danych,

2) prawo do sprostowania,

3) prawo do usuniecia danych,

4) prawo do przeniesienia danych przetwarzanych na podstawie udzielonej zgody,
5) prawo ograniczenia przetwarzania,

6) prawo do wniesienia sprzeciwu wobec przetwarzania,

7) prawo do cofniecia zgody w dowolnym momencie, w przypadku kiedy przetwarzanie
odbywa sie na podstawie zgody. Cofniecie zgody nie wptywa na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

8) prawo wniesienia skargi do UODO (ul. Stawki 2 00-193 Warszawa), gdy uzna Pan/Pani,
iz przetwarzanie danych osobowych Pana/Pani dotyczgcych narusza przepisy RODO.

7. Dobrowolnos¢ podania danych

Dane podaje Pan/Pani dobrowolnie. Podanie przez Pana/Panig danych osobowych jest
warunkiem uwzglednienia Pana/Pani kandydatury w procesie rekrutacji. Konsekwencjg
niepodania danych osobowych bedzie brak mozliwosci aplikowania do pracy.
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