\

" JRMISTR?Z
lASTA MARKI

70 MARKI
- Pilsudskiego 95
Zarzadzenie nr 0050/55/2011
Burmistrza Miasta Marki
z dnia 19 sierpnia 2011 roku

w sprawie zatwierdzenia instrukcji dotyczgcej sposobu i trybu przetwarzania
informacji niejawnych oznaczonych klauzulg ,zastrzezone” oraz zakresu i warunkow
stosowania Srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miasta
Marki

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informaciji
niejawnych (Dz. U. Nr 182, poz. 1228) oraz Regulaminu Organizacyjnego Urzedu Miasta
Marki, zarzgdzam co nastepuije:

§1
Zatwierdzam opracowang przez Petnomocnika do spraw Ochrony Informacji Niejawnych
Jnstrukcje dotyczacg sposobu i trybu przetwarzania informacji niejawnych o klauzuli
"zastrzezone" oraz zakresu i warunkéw stosowania $rodkéw bezpieczenstwa fizycznego w
celu ich ochrony w Urzedzie Miasta Marki’, stanowigcg zatgcznik do niniejszego
zarzgdzenia.

§2
Zobowigzuje pracownikéw do wprowadzenia i stosowania ustalen zawartych w instrukciji,
o ktorej mowa w § 1.

§3
Wykonanie Zarzgdzenia powierzam Peinomocnikowi do spraw Ochrony Informacji
Niejawnych.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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ZATWIERDZAM Zatgcznik do Zarzgdzenia nr 0050/55/2011
Burmistrza Miasta Marki z dnia 19 sierpnia 2011 roku
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Instrukcja
dotyczagca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,zastrzezone” oraz zakresu i warunkéw stosowania srodkéw
bezpieczenstwa fizycznego w celu ich ochrony

w Urzedzie Miasta Marki



§1

Instrukcja stanowi wewnetrzne uregulowania w odniesieniu do catoksztattu zagadnien
zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,zastrzezone” (zwanymi dalej
Jinformacjami zastrzezonymi”) w Urzedzie Miasta Marki (zwanym dalej ,Urzedem”),
okreslajace:

1.  Warunki uznania informacji za zastrzezone,
warunki dostepnosci do informacji zastrzezonych,
zasady ewidencjonowania dokumentéw zastrzezonych,
obieg dokumentéw zastrzezonych,
zasady udostepniania dokumentéw zastrzezonych,

zakres udostepniania informacji zastrzezonych,
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wymagania w zakresie opracowywania, oznaczania materiatow, w tym klauzulami
tajnosci oraz sposobu umieszczania klauzul na tych materiatach,
8. zasady kopertowania i zabezpieczania przesytek zawierajgcych informacje
zastrzezone,
9. gromadzenie dokumentéw zastrzezonych,
10. zasady przechowywania i zabezpieczania dokumentéw zastrzezonych,
11. odpowiedzialnos¢ za informacje zastrzezone,

12. nadzér w zakresie ochrony informacji zastrzezonych.

§2

Warunki uznania informacji na zastrzezone okresla art. 5 ust. 4 ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych tzn. informacjom niejawnym nadaje sie
klauzule ,zastrzezone”, jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy wtadzy publicznej lub
inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagraniczne;j,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

§3

Uprawnienia do dostepu do informacji zastrzezonych posiadajg pracownicy ktorzy:

1. Uzyskali po$wiadczenie bezpieczenstwa upowazniajgce do dostepu do informacji
niejawnych oznaczonych klauzulg ,scisle tajne”, ,tajne” oraz ,poufne” lub otrzymali
pisemne upowaznienie burmistrza,

2.  odbyli przeszkolenie w zakresie ochrony informacji niejawnych.
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§4

Informacje zastrzezone mogg by¢ udostepniane pracownikom uprawnionym tylko w
takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy a wynikajgcym z
zakresu czynnosci.

Informacje zastrzezone mogg by¢ udostepnione tylko osobom uprawnionym do
dostepu do informacji okreslonych tg klauzulg, jak w § 3 i z uwzglednieniem
ograniczenia okreslonego w § 4 ust 1.

§5

Dokumenty i materialy zawierajgce informacje zastrzezone podlegajg
obowigzkowemu ewidencjonowaniu przez Petnomocnika ds. Ochrony Informaciji
Niejawnych.

Ewidencjg muszg by¢ objete zaréwno dokumenty otrzymane, jak tez i wykonane w
Urzedzie.

Ewidencji dokumentéw nalezy dokona¢ w dzienniku ewidencji wediug wzoru,
zamieszczonego w zatgczniku nr 3 do Rozporzgdzenia Rady Ministréow z dnia
1 czerwca 2010 r. w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U.
2010 nr 114 poz. 765),

Zapisow w dziennikach okreSlonych w § 5 pkt. 3 nalezy dokonywac wedtug takich
samych zasad, jakie obowigzujg przy ewidencjonowaniu dokumentéw poufnych, a

wiec, z zachowaniem obowigzku wypetniania wszystkich rubryk.

§6

Dokumenty zastrzezone, wptywajgce do Urzedu, przed zarejestrowaniem w dzienniku
ewidencji wymagajg decyzji burmistrza, w formie imiennej dekretacji dokonanej w
sposéb trwaty na dokumencie, kierujgcej ten dokument do konkretnej komorki
organizacyjnej urzedu.

Po wuzyskaniu dekretacji, pracownik ewidencjonujgcy dokumenty przekazuje
dokument wskazanemu w dekretacji pracownikowi uzyskujgc potwierdzenie przyjecia
dokumentu opatrzone datg.

Dokumenty zastrzezone wykonane w Urzedzie, wymagajg zarejestrowania w
dzienniku ewidenciji.

§7

Dokumenty zawierajgce informacje zastrzezone mogg by¢ udostepnione

uprawnionemu pracownikowi, jak w § 3, wylgcznie za pokwitowaniem dokonanym, jak
w § 6 ust 2.
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2.  Dokumenty zastrzezone mogg by¢ udostepniane tylko temu pracownikowi, ktory
wskazany zostat imienng dekretacjg burmistrza.

3. W przypadku zaistnienia potrzeby zapoznania z trescig dokumentu innego
pracownika, wymagane jest rozszerzenie pierwotnej dekretacji dokonanej na
dokumencie.

4. Kazdy pracownik, ktoéry zapoznat sie z treScig dokumentu zastrzezonego, dokonuje
stosownej adnotacji fakt ten stwierdzajgcej, bezposrednio na tym dokumencie.

5. Pracownik zatatwiajgcy sprawe dokonuje na dokumencie adnotacji informujgcej o

sposobie zatatwienia sprawy.

§8

Dokumenty zawierajgce informacje zastrzezone podlegajg opracowaniu wedtug
zasad okreslonych rozporzgdzeniem Prezesa Rady Ministrow z dnia 13 sierpnia 2010 roku w
sprawie sposobu oznaczania materiatdw, umieszczania na nich klauzul tajnosci, a takze

zmiany nadanej klauzuli tajnosci (Dz. U. nr 159 poz. 1069).

§9

1. Dokumenty w formie elektronicznej mogg by¢ sporzgdzone i wykonane w Urzedzie,
wytgcznie na akredytowanym stanowisku komputerowym, spetniajgcym wymagania
zawarte w rozdziale 8, ustawy o ochronie informacji niejawnych z dnia 10 sierpnia
2010 roku.

2. Dokumenty wydrukowane zawierajgce informacje zastrzezone, przed przekazaniem
do wystania, wymagajg zarejestrowania w komoérce organizacyjnej prowadzacej
ewidencje przedmiotowych dokumentéw zastrzezonych, wedlug wymagan
okreslonych w § 6 ust 3.

§10
Wysyitki dokumentéw oznaczonych klauzulg ,zastrzezone”, ktérym nadano bieg

korespondencji dokonuje si¢ na zasadach okreslonych w rozporzgdzeniu Prezesa Rady
Ministrow z dnia 29 wrzes$nia 2005 r. w sprawie trybu i sposobu przyjmowania, przewozenia,

wydawania i ochrony materiatéw zawierajgcych informacje niejawne (Dz. U. z 2005 r. nr 200,
poz. 1650).

§ 11

Dokumenty zawierajgce informacje zastrzezone, po zatatwieniu spraw, wymagajg
gromadzenia w teczkach akt oznaczonych klauzulg ,zastrzezone”, oraz symbolami wedtug
rzeczowego wykazu akt.
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§12
Dokumenty zawierajgce informacje zastrzezone, gromadzone przez pracownikow

upowaznionych do dostepu do tych informacji, podlegajg codziennemu zabezpieczaniu w

meblach biurowych zamykanych na klucz.

§13
Odpowiedzialno$c¢ za informacje zastrzezone ponoszg pracownicy, ktérzy:

sg dopuszczeni do dostepu do informacji niejawnych na podstawie poswiadczen
bezpieczenstwa uzyskanych w  efekcie przeprowadzenia postepowania
sprawdzajgcego lub pisemnego upowaznienia burmistrza, o ktérych mowa w § 3,
majg dostep do tych informacji w zwigzku z zatatwianiem spraw bedgcych w zakresie
dziatania tych pracownikow,

zapoznali sie z treScig informacji zastrzezonych, gdy wymagato tego zatatwienie
danej sprawy.

W stosunku do pracownikéw, ktérzy nie bedg przestrzegaé ustalonych wymagan i
dopuszczg sie uchybien w zakresie ochrony i zabezpieczenia informacji
zastrzezonych, zastosowane mogg by¢ przewidziane prawem sankcje karne,
dyscyplinarne i stuzbowe.

Nie przestrzeganie lub niewtasciwe realizowanie wymagan okreslonych w ,Instrukcji”,
powodowa¢ moze zastosowanie sankcji dyscyplinamych i  stuzbowych,
przewidzianych w Regulaminie Pracy Urzedu Miasta Marki.

§ 14
Naczelnicy Wydziatébw zapewniajg i nadzorujg stosowanie ustalen zawartych w

JInstrukcji” w zakresie ochrony informacji zastrzezonych.
Nadzér nad catoksztattem zadan, jak w pkt. 1, w odniesieniu do catego Urzedu,
sprawuje Petnomocnik ds. Ochrony Informacji Niejawnych.

§ 15

W sprawach nie uregulowanych niniejszg instrukcjg zastosowanie maja:

i

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz.1228),

Rozporzadzenie Rady Ministréw z dnia 1 czerwca 2010 r. w sprawie organizaciji

i funkcjonowania kancelarii tajnych (Dz. U. 2010 nr 114 poz. 765)

Rozporzgdzenie Prezesa Rady Ministréw z dnia 29 wrzesnia 2005 r. w sprawie trybu
i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz. U. z 2005 r. Nr 200, poz. 1650),

Rozporzgdzenie Prezesa Rady Ministrow z dnia 13 sierpnia 2010 roku w sprawie
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sposobu oznaczania materiatéw, umieszczania na nich klauzul tajnosci, a takze

zmiany nadanej klauzuli tajnosci (Dz. U. nr 159 poz. 1069).

IBURMISTRZ

Jahusz Werd {QM p
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