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                           WZP.271.45.2018      
                                                                                            Załącznik nr 1b do SIWZ


Załącznik nr 2 do umowy na dostawę sprzętu komputerowego na cele edukacyjne nr 272/        /2018
Specyfikacja stacjonarnego zestawu komputerowego dla nauczyciela  (komputer + monitor+ klawiatura + mysz) – wymagania minimalne:                                                                                                                                                                                   Wszystkie komponenty zestawu muszą być oznaczone logiem producenta i pochodzić od jednego producenta (komputer, monitor, klawiatura, mysz).

Komputer

· Typ: Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

· Zastosowanie: Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

· Wydajność obliczeniowa: Procesor powinien osiągać w teście wydajności PassMark PerformanceTest (wynik dostępny: http://www.passmark.com/products/pt.htm) wynik  co najmniej  7 400 punktów Passmark CPU Mark.

Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent może zostać wezwany do  udostępnienia Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

· Pamięć operacyjna: 8GB DDR4 2400 MHz możliwość rozbudowy do min 32GB,

· Parametry pamięci masowej: min. SSD SATA III 256GB zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez dodatkowych nośników.
· Wydajność grafiki: Grafika zintegrowana z procesorem powinna umożliwiać pracę na 3 monitorach  ze wsparciem dla DirectX 12, Open CL 2.1, OpenGL 4.4 – z możliwością dynamicznego przydzielenia do 1,7 GB pamięci.

· Wyposażenie multimedialne: Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition,  porty słuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy

· Obudowa

· Typu SFF z obsługą kart PCI Express wyłącznie o niskim profilu, wyposażona w min. 3 kieszenie: 1 szt 5,25” zewnętrzne typu SLIM, 1 szt 3,5” wewnętrzne, 1 szt 3,5” zewnętrzne.

· Zasilacz o mocy minimum 280W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85%, przy 50% obciążeniu.

· W celu szybkiej weryfikacji usterki w obudowę komputera musi być wbudowany wizualny lub akustyczny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami;

· Zgodność z systemami operacyjnymi i standardami: Oferowane modele komputerów muszą posiadać certyfikat Microsoft, potwierdzający poprawną współpracę oferowanych modeli komputerów z systemem operacyjnym Windows 7 32bit. i 64bit. (załączyć wydruk ze strony Microsoft WHCL) oraz Windows 8.1 64bit. (załączyć wydruk ze strony Microsoft WHCL) oraz Windows 10 64bit. (załączyć wydruk ze strony Microsoft WHCL)

· BIOS

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

- modelu komputera;

- modelu płyty głównej;

- nr seryjnego komputera;

- wersji BIOS (z datą);

- modelu procesora wraz z informacjami o prędkości taktowania;

- Informacji o ilości i obsadzeniu slotów pamięci RAM wraz z informacją o prędkości taktowania;

- Informacji o dysku twardym: model oraz pojemność

- MAC adresie zintegrowanej karty sieciowej

- temperaturze układu graficznego

- temperaturze procesora

- temperaturze wewnątrz obudowy komputera

- prędkości obrotowej wentylatora

- statusu karty sieciowej

Możliwość wyłączenia/włączenia bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych min.: 

- karty sieciowej RJ45

- karty dźwiękowej

- portów szeregowych z możliwością ustawienia trybu pracy

- portu równoległego z możliwością ustawienia trybu pracy

- sprzętowego wsparcia wirtualizacji

- wsparcia wirtualizacji Directed I/O

- funkcji regulacji częstotliwości taktowania CPU w zależności od obciążenia (Enhanced SpeedStep)

- funkcji Turbo Mode pozwalającej logicznym procesorom CPU osiągać wyższe częstotliwości taktowania od domyślnych w sytuacji gdy pozwalają na to termiczne parametry pracy procesora

- kontrolera SATA zarówno w całości jak i z możliwością pojedynczego wyłączania poszczególnych portów SATA oraz M.2 SATA

- funkcji SMART

- funkcji automatycznego zarządzania głośnością pracy napędów optycznych i dysków

- modułu TPM

- portów USB w tym: włączenia wszystkich portów, wyłączenia wszystkich portów, włączenia jedynie przednich i wewnętrznych, włączenia jedynie tylnych i wewnętrznych, włączenia jedynie wewnętrznych, włączenia jedynie używanych (system sprawdza przy starcie komputera, w których portach USB jest włączone urządzenie i tylko te aktywuje)

- funkcji blokowania portów USB w tym: włączenia wszystkich portów, włączenia jedynie portów do których podłączono klawiaturę i mysz, włączenia wszystkich portów za wyjątkiem portów do których podłączono USB hub lub zewnętrzną pamięć masową.

- funkcji Wake-on-LAN

Możliwość ustawienia bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych min.: 

- liczby aktywnych rdzeni procesora

- funkcji sterowania prędkością wentylatorów w komputerze w co najmniej trzech trybach: Automatycznym, trybie zwiększonej przepływności powietrza w celu osiągnięcia maksymalnej wydajności procesora, trybie maksymalnej wydajności wszystkich wentylatorów. 

- trybu pracy karty sieciowej

- możliwości aktualizacji BIOS-u w tym co najmniej: całkowite wyłączenie możliwości aktualizacji, możliwość aktualizacji za pomocą narzędzi producenta komputera lub mechanizmu Windows Update, możliwość aktualizacji jedynie za pomocą narzędzi producenta komputera

- możliwość ustawienia trybu pracy komputera po przywróceniu zasilania po awarii zasilania w co najmniej trzech trybach: pozostaje wyłączony, zawsze wyłączony, zawsze włączony, przywrócenie stanu z przed awarii

Możliwość z poziomu BIOS-u włączenia/wyłączenia funkcji automatycznej aktualizacji BIOS-u. System powinien umożliwiać zdefiniowanie adresu IP serwera TFTP w sieci lokalnej lub podanie nazwy serwera, w którego bezpośrednio z poziomu BIOS-u można dokonać aktualizacji BIOS-u. System powinien umożliwiać również określenie częstotliwości sprawdzania dostępności nowszej wersji BIOS-z z częstotliwością co najmniej: raz dziennie, raz na tydzień, raz na miesiąc i raz na kwartał.  

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego, zewnętrznych urządzeń oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB.

Możliwość włączenia/wyłączenia hasła dla dysku twardego.

Możliwość - bez potrzeby uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych - ustawienia hasła na poziomie użytkownika, administratora i dysku twardego oraz możliwość ustawienia co najmniej dwóch rodzajów haseł: hasło standardowe, które może zostać skasowane za pomocą zworki na płycie głównej komputera oraz hasło silne, którego skasowanie jest możliwe jedynie poprzez interwencję serwisu producenta komputera.

Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem użytkownika tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła użytkownika. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany ustawień BIOS w sytuacji, gdy zostało podane hasło użytkownika.

· Dodatkowe oprogramowanie (lokalny agent)

· Oprogramowanie dostarczone przez producenta komputera pozwalające na zdalną inwentaryzację komputerów w sieci, lokalną i zdalną inwentaryzację komponentów komputera, umożliwiające co najmniej:

· Informowanie administratora o otwarciu obudowy

· Zdalne wyłączanie, restart oraz hibernacje komputera w sieci,

· Otrzymywanie informacji WMI – Windows Management Interface,

· Tworzenie raportów stanu jednostki,

· Monitorowanie stanu komponentów: CPU, Pamięć RAM, HDD, wersje BIOS,

· Aktualizację BIOS do najnowszej wersji zarówno dla pojedynczej maszyny jak i grupy,

· Tworzenie kopii zapasowych BIOS wraz z ustawieniami

· Tworzenie indywidualnych numerów dla poszczególnych użytkowników,

· Włączenie lub wyłączanie BOOTowania portów USB

· W pełni  automatyczną instalację sterowników urządzeń opartą o automatyczną detekcję posiadanego sprzętu
· Ergonomia: 

· Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie jałowym (IDLE) wynosząca maksymalnie 19 dB 

· Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń i napędów bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych); 

· Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych)

· Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej, kłódki (oczko w obudowie do założenia kłódki)

· Suma wymiarów obudowy (wysokość + szerokość + głębokość mierzona po krawędziach zewnętrznych) nie może wynosić więcej niż 800 mm.

· Wymagania dodatkowe

· Microsoft Windows 10 PRO PL, zainstalowany system operacyjny Microsoft Windows 10 PRO niewymagający aktywacji za pomocą telefonu lub Internetu w firmie Microsoft.
· Wbudowane porty minimalnie: 
-1 x DVI-D z możliwością wyprowadzenia sygnału audio
- 1 x Display Port
- 2 x PS/2
- 1 x RJ-45
- 1 x Audio: line-in
- 1 x Audio: line-out
- 1 x Audio: mikrofon z przodu obudowy
- 1 x Audio: słuchawki z przodu obudowy
- 10 szt USB w tym: minimum 4 porty z przodu obudowy (w tym min. 2 x USB 3.0), minimum 4 porty z tyłu obudowy (w tym min. 2 x USB 3.0), minimum 2 porty wewnątrz obudowy.

Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

· Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika)

· Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego (TPM co najmniej w wersji 2.0)
· Płyta główna z wbudowanymi:
- 1 złącze PCI-Express 2.0 x1
- 1 złącze PCI-Express 2.0 x4 (mech. x16)
- 1 złącze PCI-Express 3.0 x16

       - 1 złącze M.2-2280 umożliwiający zamontowanie modułu SSD PCIe

Obsługa kart wyłącznie o niskim profilu, minimum 2 złącza DIMM z obsługą do 32GB DDR4 pamięci RAM, min. 3  złącz SATA 3.0 NCQ w tym min 1 złącze eSATA, płyta musi być trwale oznaczona logo producenta komputera
· Klawiatura w układzie QWERTY US 

· Mysz USB z trzema klawiszami oraz rolką (scroll) min 800dpi

· Nagrywarka DVD +/-RW 

· Normy i standardy

· Komputery mają spełniać normy  i posiadać deklaracje zgodności (lub inne dokumenty potwierdzające spełnienie norm) w zakresie:

· Deklaracja zgodności CE 

· normy Energy Star 6.1

· Certyfikat EPEAT na poziomie GOLD 

· Wymagany wpis dotyczący oferowanego modelu komputera w  internetowym katalogu http://www.eu-energystar.org lub http://www.energystar.gov – dopuszcza się wydruk ze strony internetowej

· Wymagany wpis dotyczący oferowanego modelu komputera w  internetowym katalogu http://www.epeat.net  - dopuszcza się wydruk ze strony internetowej

· Być wykonane/wyprodukowane w systemie zapewnienia jakości  ISO 9001

· Zamawiający wymaga:

· dla potwierdzenia, że oferowany sprzęt  odpowiada  postawionym wymaganiom i był wykonany przez Wykonawcę  (a jeżeli Wykonawca nie jest producentem to przez producenta) w systemie zapewnienia jakości  wg normy  ISO 9001 aby Wykonawca  posiadał :Certyfikat ISO 9001  lub inne zaświadczenie/dokument  wydane przez niezależny podmiot zajmujący się  poświadczaniem zgodności działań wykonawcy z normami jakościowymi  -odpowiadającej normie  ISO 9001- (załączyć dokument potwierdzający spełnianie wymogu). 

· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia wykonawcy wystawionego na podstawie dokumentacji producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram
· Gwarancji jakości producenta:

· Na okres  co najmniej  36 miesięcy - świadczonej  w siedzibie Zamawiającego, chyba że niezbędne będzie naprawa sprzętu w siedzibie producenta ,lub autoryzowanym przez niego punkcie serwisowym  - wówczas koszt transportu do i z naprawy pokrywa Wykonawca,

· Naprawy gwarancyjne  urządzeń muszą być realizowane przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta. W celu zapewnienia sprawnej realizacji  gwarancji w całym okresie użytkowania zamawiający wymaga oświadczenia producenta, że w razie nie wywiązywania się wykonawcy/serwisu Producent przejmie obowiązki gwarancyjne.

· Wsparcie techniczne producenta

· Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

· Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

Monitor

· Szerokoekranowy wyświetlacz z podświetleniem LED w formacie – 16:9

· Wymagania techniczne

· Przekątna 23-24 cala

· Proporcje
16:9

· Rozdzielczość
1920 x 1080 pikseli

· Wyświetlacz 
IPS/LED

· Powierzchnia wyświetlacza
Matowy

· Ekran sRGB
Tak

· HDCP
Tak

· Czas reakcji
5 ms

· Kontrast - zaawansowany
20,000,000:1

· Wierność kolorów
16,7 miliona kolorów (Hi-FRC)

· Kąt przechylenia
-5 / 22°

· Wbudowane porty

· Wejście wideo
1 x DVI-D (HDCP)

· 1 x DisplayPorts

· 1 x VGA (D-Sub)

· Wejście audio dla danych

· Wyjście audio


· Wyście mocy ac

· Multimedia

· Wbudowane głośniki

· Ilość głośników
2

· Moc wyjściowa (RMS)
2 W


· Normy i standardy

· Certyfikat EnergyStar. EPEAT srebny

· Energy Efficiency Class: A+, CE certification according to EC Directive 2004/108/EEC, EN 60950, RoHS, WEEE, IT-Eco-Declaration FCC Class B, cTUVus 

· VESA, Zabezpieczenie Kensington

Oprogramowania zabezpieczające komputery                                                                                              Wymagana subskrypcja aktualizacji bazy danych wirusów 36 mc
· Pełne wsparcie dla systemów operacyjnych Windows XP/Vista/7/8/8.1/10.

· Wsparcie dla 64-bitowych wersji systemów Windows Vista/7/8/8.1/10.

· Interfejsy programu, pomoce i podręczniki w języku polskim.

· Pomoc techniczna w języku polskim.

· Potwierdzona średnia skuteczność oprogramowania we wszystkich testach „File

Detection Test of Malicious Software” za rok 2012 i 2013 przeprowadzonych przez

organizację AV-Comparatives przynajmniej na poziomie 99,5% wykrytych zagrożeń 

· Ochrona antywirusowa

· Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

· Wykrywanie i usuwanie niebezpiecznych programów: adware, spyware, scareware,

phishing, hacktools itp.

· Wbudowany moduł ochrony przed exploitami.

· Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych

plików.

· 2 niezależne skanery antywirusowe (nie heurystyczne) z 2 niezależnymi bazami

sygnatur wirusów wykorzystywane przez skaner dostępowy, skaner na żądanie oraz

skaner poczty elektronicznej.

· Technologia kontroli zachowania aplikacji.

· Kontrola rejestru i pliku autostartu.

· Kontrola autostartu – możliwość opóźnienia uruchamiania aplikacji z autostartu

podczas startu systemu.

· Funkcja skanowania w trybie bezczynności – umożliwiająca pełne skanowanie

komputera, uruchamiana i wznawiana automatycznie, podczas gdy komputer nie

jest używany. 

· Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu

(np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie

może być uruchomione z innymi ustawieniami (metody skanowania, obiekty

skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet

skanowania).

· Wykrywanie obecności zasilania bateryjnego przed uruchamianiem skanowania.

· Skanowanie na żądanie pojedynczych plików, katalogów, napędów przy pomocy

skrótu w menu kontekstowym.

· Możliwość 3-stopniowej regulacji obciążenia generowanego przez program.

· Możliwość eksportu i importu ustawień programu.

· Możliwość zabezpieczenia ustawień programu hasłem.

· Możliwość określania poziomu obciążenia procesora podczas skanowania na żądanie i według harmonogramu.

· Rozpoznawanie i skanowanie wszystkich znanych formatów kompresji.

· Dodatek do aplikacji MS Outlook umożliwiający podejmowanie działań związanych z ochroną z poziomu programu pocztowego (funkcje dostępne bezpośrednio z programu pocztowego).

· Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji.

· Aktualizacja dostępna z bezpośrednio Internetu, lub offline – z pliku pobranego zewnętrznie.

· Program wyposażony w tylko w jeden skaner uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, antyspam, skaner HTTP).

· System operacyjny wykorzystywany przez płytę startową umożliwia uaktualnienie sygnatur wirusów przez Internet przed rozpoczęciem skanowania.

· Osobista zapora połączeń sieciowych – firewall

· Ochrona przed atakami hakerów działającymi w sieci lokalnej i w Internecie.

· Kontrola aktywności sieciowej uruchomionych aplikacji (ciągłe filtrowanie

· wychodzącego i przychodzącego ruchu sieciowego).

· Automatyczne ustawianie profilu zabezpieczeń w zależności od lokalizacji

· komputera i rodzaju połączenia - sieć firmowa, domowa, publiczna, punkty

· dostępowe wi-fi itd.

· Ustawienie ręcznego lub automatycznego trybu pracy zapory.

· Tryb autopilota – inteligentne i automatyczne zatwierdzanie pytań o tworzenie reguł dla aplikacji przez zaporę sieciową.

· Tryb ukrycia utrudniający wykrycie komputera z poziomu innego komputera w sieci

przez zamykanie nieużywanych portów – technologia SmartStealth.

· Automatyczne wykrywanie nowych połączeń sieciowych.

· Automatyczna konfiguracja (DHCP) podczas fazy startowej.

· Wsparcie dla protokołu IPv6.

· Sprawdzanie sum kontrolnych plików aplikacji mających dostęp do sieci.

· Wykrywanie prób nawiązania komunikacji za pośrednictwem zaufanych aplikacji, przez inne oprogramowanie.

· Filtrowanie pakietów ICMP.

· Wykrywanie i blokowanie ataków typu Port Scans, Ping of Death, Land, SYN Flood,

UDP Flood, ICMP Flood, Helkern, SMB Die, Lovesan.

· 5 poziomów czułości pracy zapory sieciowej.

· Kontrola rodzicielska

· Konta użytkowników programu zintegrowane z kontami Windows, 

· Administrator programu ma możliwość samodzielnego dodawania nowych

· użytkowników.

· Funkcje kontroli rodzicielskiej aktywowane w momencie logowania się do systemu.

· Gotowe do użycia kategorie stron dopuszczonych, w tym przynajmniej: tv, bajki,

edukacja, gry i zabawy, kultura i sztuka

· Gotowe do użycia kategorie stron zabronionych, w tym przynajmniej: erotyka,

przemoc, piractwo, narkotyki, wulgaryzmy, ekstermizm.

· Możliwość definiowania listy wyjątków stron dopuszczonych bez względu na

przynależność do jakiejkolwiek kategorii.

· Możliwość definiowania własnych filtrów dozwolonych i niedozwolonych stron

internetowych (czarne i białe listy).

· Szybkie testowanie działania (ustawień) modułu dla wybranego konta użytkownika.

· Możliwość kontrolowania czasu dostępu użytkownika do komputera/Internetu

z możliwością określenia limitów czasowych.

· Limity czasowe dla kontroli dostępu do komputera/Internetu funkcjonują w oparciu

o przedziały czasowe lub sumę czasu spędzonego w Internecie.

· Niszczarka

· Bezpowrotne usuwanie danych z dysku twardego.

· Możliwość określenia liczby przebiegów (1-100)
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