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SPECYFIKACJA ZAMAWIANEGO SPRZETU

5.Licencje i oprogramowanie

Licencje dostepowe - w sktad wchodzg ponizsze elementy

Lp. Opis elementu llos¢
1. Najnowsza dostepna licencja dla terminala: Microsoft Windows Server CAL Device MOLP lub | 25szt.
rownowazna wraz z wymaganymi dozywotnimi licencjami dostepowymi dla terminala,
zgodnymi z serwerowym systemem operacyjnym.

W cene nalezy wliczy¢ instalacje, konfiguracje oprogramowania

2. Najnowsza dostepna licencja dla terminala: Microsoft Windows Remote Desktop Server CAL | 24szt.
lub réwnowazna wraz z wymaganymi dozywotnimi licencjami dostepowymi dla urzadzen w
poz.2, zgodnymi z serwerowym systemem operacyjnym w poz.4.pkt.3.

W cene nalezy wliczy¢ instalacje, konfiguracje oprogramowania

Oprogramowanie - w sktad wchodzg ponizsze elementy

Lp. Opis elementu llos¢
3. Oprogramowanie do zarzgdzania pracownig komputerowa musi spetnia¢ przynajmniej 25szt.
nastepujace funkcjonalnosci :
o Wiaczanie i wytgczanie wszystkich komputerédw w klasie z komputera Nauczyciela.
. Zdalne wylogowanie wszystkich komputerdw.
o Zdalne logowanie wszystkich komputeréw uczniow.
o Wygaszanie ekrandw uczniow dla przyciggniecia uwagi.
. Blokowanie myszy i klawiatur uczniow.
o Automatyczne podtaczanie komputerdw ucznidw do klasy po restarcie komputera.
o Wykorzystanie widokdéw w celu odwzorowania rzeczywistego uktadu komputeréw w
pracowni.
o Wykorzystanie indywidualnych profili Nauczyciela, pozwalajacych wybrac dostepne
funkcje.
. Przyznawanie uczniom wizualnych nagréd, jako motywacji do wysitku i dobrego
zachowania
o Wezwanie przez Nauczyciela pomocy technicznej Swiadczonej przez operatora
konsoli technicznej.
o Uniemozliwienie uczniom drukowania w klasie.
o Ograniczenie ilosci drukowanych stron.
. Autoryzacja studenta przez nauczyciela przed rozpoczeciem drukowania.
. Kontrola dostepu i uzytkowania kazdej drukarki.
. Wskaznik drukowania w czasie rzeczywistym, informujacy, ktéry uczen korzysta z
drukarki.
o Zapobieganie kopiowaniu danych z nosnikéw i na nosniki USB.
o Zapobieganie kopiowaniu danych z urzadzen i na urzgdzenia CDR / DVD.
o Mozliwos¢ zablokowania uruchamiania programoéw znajdujgcych sie na dyskach
USB/CD/DVD
. Pobieranie standardowych oraz indywidualnych informacji od kazdego ucznia na
poczatku lekcji.
. Przekazywanie plikéw do wielu komputeréw w jednym dziataniu.
o Podglad informacji szczegdétowych pracy ucznia poprzez przesuniecie myszg po
ikonie danego ucznia.
o Korzystanie z indywidualnych ikon dla poszczegdlnych oséb lub grup ucznidw.
o Transfer i pobieranie plikéw z wybranego komputera w jednym dziataniu.
. Przekaz plikow do wielu komputeréw w jednym dziataniu.
. Przydzielanie i automatyczne odbieranie plikéw z danymi kazdego ucznia.
. Monitorowanie catego uzytkowania aplikacji przez ucznidw.
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. Podglad aplikacji uruchomionych w tle na wszystkich komputerach.

. Otwieranie i zamykanie aplikacji na wybranych komputerach w jednym
dziataniu.

. Zapis petnej historii uzycia aplikacji w klasie.

o Blokowanie dziatania zabronionych aplikacji.

o Zezwolenie na dziatanie tylko zatwierdzonych aplikacji.

o Monitorowanie korzystania z Internetu przez wszystkich uczniow.

o Podglad otwartych witryn w tle na wszystkich komputerach.

. Otwieranie i zamykanie witryn na wybranych komputerach w jednym dziataniu.

. Zapis petnej historii uzycia Internetu w klasie.

. Blokowanie dostepu do dowolnej witryny lub do witryn zabronionych.

. Zezwalanie na dostepu tylko do witryn zatwierdzonych.

o Sprawdzanie biezgcej aktywnosci audio na komputerach.

o Nastuch ,,na zywo” dzwiekéw pulpitu lub tresci audio na komputerze dowolnego
ucznia.

o Nastuch mikrofonu kazdego studenta i mozliwo$¢ natychmiastowej poprawy
wymowy.

o Dwukierunkowy czat z wybranym uczniem, nie zaktdcajgcy pracy reszty klasy.

o Tworzenie ankiety przy pomocy wpisanych wczesniej lub wtasnych odpowiedzi.

o Biezacy wglad we wszystkie odpowiedzi i podsumowanie dla klasy.

. Dynamiczne tworzenie grup w oparciu o odpowiedzi ucznidw.

. Prezentowanie wynikéw ankiety wszystkim uczniom.

o Tworzenie biblioteki zasobow i pytan, ktére mozna wspédtdzielic.

o Tworzenie dowolnej liczby testéw przy uzyciu pytan z wtasnej biblioteki.

o 8 réznych styléw pytan do wykorzystania.

. Tworzenie pytan zawierajacych od 2 do 4 opcji odpowiedzi.

o Ustalanie poziomow oceniania egzaminéw (np. ponad 90% = ocena 5).

o Sledzenie postepu pracy ucznia i poprawnosci odpowiedzi w czasie
rzeczywistym.

o Automatyczna ocena testu, aby wyniki byty dostepne niezwtocznie po jego
zakonczeniu.

. Indywidualne wyswietlenie wynikéw kazdemu uczniowi.

. Przekazywanie wynikow klasie (tgcznie z podswietlaniem poprawnej
odpowiedzi).

o Instalacja oprogramowania do przygotowywania testow jako oddzielny,
samodzielny program.

o Unikatowy "klucz bezpieczenstwa", dzieki ktéremu dana kopia nie jest
kompatybilna z innymi.

. Ograniczenie facznosci tylko do systemow ze zgodna licencja oprogramowania.

. Profile Instruktora, z ktorych kazdy pozwala na indywidualne poziomy
funkcjonalnosci, stosownie do potrzeb.

o Uzycie profili AD do ograniczenia liczby uzytkownikéw, ktérzy mogg korzystac z
oprogramowania nauczycielskiego lub technicznego.

o Uzycie profili AD do wymuszenia konfiguracji dla Instruktora i Klienta.

. Kontrola dostepu uzycia przenosnych nosnikow w klasie.

. Automatyczne ponowne wprowadzanie ograniczen po dokonaniu restartu
komputera ucznia.

. Monitorowanie uzycia Internetu i aplikacji na komputerze kazdego ucznia.

o Transfer plikow i folderéw do wszystkich lub wybranych komputeréw.

o Grupowanie wszystkich komputeréw wedtug klasy / lokalizacji fizycznej.

o Generowanie petnego wykazu sprzetu dla wybranego komputera.

o Generowanie petnego wykazu oprogramowania dla kazdego komputera, tgcznie
z latami systemu.

. Podglad i kontrola ustug, proceséw i aplikacji dziatajgcych na kazdym
komputerze.

. Bezposrednia pomoc techniczna dla kazdego Nauczyciela.

. Zdalne witaczanie, wytaczanie, restart i logowanie do komputeréow w klasie.
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. Wyswietlanie wszystkich uczniéw i Nauczycieli wedtug aktywnych klas.
. Zdalne weryfikowanie zabezpieczen indywidualnego klienta

W cene nalezy wliczy¢ instalacje, konfiguracje oprogramowania

4. Najnowszy dostepny serwerowy system operacyjny (na 16 rdzeni) 1 szt.
Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia
procesora fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i dwéch wirtualnych srodowisk serwerowego
systemu operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.

Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane cechy.

1. Mozliwo$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamieci
RAM w srodowisku fizycznym.

2. Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwo$é budowania klastréow sktadajacych sie z 64 weztéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

4, Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy

fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow

niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike procesoréow
wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,
c. umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
oparciu o ich zawartosé.

11. Wbudowane szyfrowanie dyskdw przy pomocy mechanizmow posiadajgcych

certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujaca
sie bezpieczenstwem informacji.

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony pofaczen internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

C. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
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19. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikdw, zastosowane;j klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw
praw do wykorzystywania szyfrowanych danych..

20. Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

21. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

24, Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

25. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujacych funkgji:

i Podfaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowe;j z
mechanizmu kosza.

iv. Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzer mobilnych opartych 0 iOS i Windows 8.1.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

i Dystrybucje certyfikatéw poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

f. Szyfrowanie plikow i folderéw.

g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serwerow.

i Serwis udostepniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6),

k. Wsparcie dla algorytmdw Suite B (RFC 4869),

l. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

i Dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskéw
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iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra
V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnosé

moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow
poprzez otwarty interfejs API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

30. Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

31. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

W cene nalezy wliczy¢ instalacje, konfiguracje i szkolenie z obstugi
5. Oprogramowanie antywirusowe o minimalnych parametrach: 1 szt.
Panel sterowania ktéry umozliwi sterowanie i zarzadzanie zdalne z jednego miejsca
Ochrona serwerodw plikow firmy Microsoft oraz serweréw Windows Sharepoint
Szybkie i doktadne skanowanie

Wykrywanie i usuwanie ztosliwego oprogramowania oraz wirusow

Zastosowane oprogramowanie musi by¢ kompatybilne z dziataniem pracowni
terminalowe;j

W cene nalezy wliczy¢ instalacje , konfiguracje oprogramowania.




